
© 2007 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID 1

Средства Cisco для
поддержки процессов
ITIL

Владислав Патенко
Инженер-консультант
vpatenko@cisco.com



© 2007 Cisco Systems, Inc. All rights reserved.Presentation_ID 2

Зачем необходимо управление ИТ сервисами?

Потому что любой сбой в работе ИТ может повлечь
за собой непредсказуемое влияние на бизнес
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ITIL - IT Infrastructure Library
ITIL – инфраструктурная
библиотека информационных
технологий

ITIL – свод методик, 
ориентированных на заказчика, 
которые предоставляют
возможность реализовать основную
миссию ITSM

Ядро ITIL составляют 5 книг

Ядро ITIL, - два обобщающих и
взаимосвязанных процесса: Service 
Support и Service Delivery
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Зачем нужен ITIL для организаций?

Изменение фокуса работы ИТ подразделений, -
ориентация не на технологии, а на клиента

Потребность в измерении эффективности работы
ИТ – ITIL предоставляет метрики

Структурированное Управление Изменениями
может существенно уменьшить расходы на ИТ

Проверенный, хорошо зарекомендовавший себя
подход - распространенность ITIL и тестирование
временем
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Обзор основных процессов ITIL

Управление
непрерывностью

Управление
доступностью

Управление
мощностями

Управление
уровнем
сервиса

Service Delivery Assurance

Взаимодействие ИТ и бизнеса

ВнедрениеПредоставление услуг

Поддержка и служба Service Desk

Требования
бизнеса

Разработка
стратегии ИТ

Управление
Клиентами

Управление
безопасностью

Управление
стоимостью

и
изменениями

Внедрение и
тестирование

Управление
Версиями

Управление
Инцидентами

Управление
Проблемами

Service
Desk

Поддержка

Управление
конфигурациями
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Процесс поддержки

Статистика CMDB

Политики и
Процедуры

Аудит

План
внедрения
версий

Статистика

Аудит
Тестирование

CMDB
Инцидент БД

известных
ошибок

Изменение Версии Конфигурации

Управление
инцидентами

Управление
проблемами

Управление
изменениями

Управление
версиями

Управление
конфигурациями

Отчетность
по сервисам

Статистика
инциlентов

Аудит

Статистика по
проблемам

Анализ
тенденций

Диагностика

Аудит

План
изменений

Статистика
изменений

Аудит
изменений

Пользователи, клиенты

Уточнение
инцидента

Извещение о
cтатусе,

workaround

NMS

Инцидент Инцидент
Service Desk

Опрос
клиента

Изменение Изменение
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Управление изменениями и
конфигурациями

Управление
непрерывностью

Управление
доступностью

Управление
мощностями

Управление
Уровнем
сервиса

Взаимодействие ИТ и бизнеса

Внедрение услугПредоставление услуг

Поддержка и служба Service Desk  

Требования
бизнеса

Разработка
стратегии ИТ

Управление
клиентом

Управление
безопасностью

Управление
стоимостью

Внедрение и
тестирование

Управление
версиями

Управление
Инцидентами

Управление
Проблемами

Service
Desk

Поддержка

и
изменениями

Управление
конфигурациями

и
изменениями

Управление
конфигурациями

CMDB

Управление
Версиями
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CMDB - Configuration Management Database
Основа для процессов ITIL

Управление
изменениями

Управление
версиями

Управление
конфигурациями

Другие процессы
ITIL

Поддерживается
CiscoWorks RME   
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безопасностью

равление



© 2007 Cisco Systems, Inc. All rights reserved.Presentation_ID 9

Управление конфигурациями устройств
CiscoWorks Resource Manager Essential (RME)

ШаблонШаблоныы

NetConfigNetConfig

РедакторРедактор
конфигурацийконфигураций

ОтчетыОтчеты V.3V.2V.1
АрхивАрхив

конфигурацийконфигураций

АудитАудит измененийизмененийЗаписи об
изменениях
Записи об
изменениях

Периодический
сбор файлов
конфигураций

Периодический
сбор файлов
конфигураций

Поиск изменений в
полученных файлах
Поиск изменений в
полученных файлах

Средства
изменения

конфигурации

Средства
изменения

конфигурации

• Просмотр
• Поиск
• Сравнение
• Проверка соответствия политикам
• Контроль идентичности startup/running
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Управление конфигурациями
Сравнение версий – CiscoWorks RME



© 2007 Cisco Systems, Inc. All rights reserved.Presentation_ID 11

Управление конфигурациями
Инвентарная отчетность - CiscoWorks RME

Отчет может быть
сформирован для

нескольких устройств

Отчет может быть
сформирован для

нескольких устройств
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Управление конфигурациями
NetConfig - CiscoWorks RME

NetConfig
Изменение конфигурации на
нескольких устройствах

Возможность создания шаблонов –
уменьшение количества ошибок

Больше 30 готовых шаблонов. 
Возможность создания новых
шаблонов

• Banner
• SNMP
• Passwords
• CDP
• DNS
• Logging 
• TACACS+
• etc

Шаблон
конфигурации

Syslog

Шаблон
конфигурации

Syslog

Параметры
одинаковы для
всех устройств

Параметры
одинаковы для
всех устройств
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Управление конфигурациями
Использование шаблонов – CiscoWorks RME

Шаблоны “Baseline”
Набор шаблонов с возможностью
подстановки значений для каждого
проверяемого устройства.

Используются для добавления блоков
конфигурации на новых устройствах

Используются для проверки
конфигурации устройств на
соответствие политикам компании

Пользователь
вводит разные
параметры для

разных устройств

Пользователь
вводит разные
параметры для

разных устройств

Одни и те же
команды, но с

разными
параметрами
для разных
устройств в
одной задаче

Одни и те же
команды, но с

разными
параметрами
для разных
устройств в
одной задаче

Отчет по
соответствию
конфигурации
заданным
политикам

Отчет по
соответствию
конфигурации
заданным
политикам
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Процессы поддержки

Управление
непрерывностью

Управление
Доступностью

Управление
Мощностями

Управление
Уровнем
Сервиса

Service Delivery Assurance

Взаимодействие ИТ и бизнеса

Внедрение услугПредоставление услуг

Поддержка и служба Service Desk

Требования
бизнеса

Разработка
Стратегии ИТ

Управление
клиентом

Управление
безопасностью

Управление
стоимостью

и
изменениями

Внедрение и
тестирование

Управление
версиями

Управление
инцидентами

Управление
проблемами

Service
Desk

Поддержка

Управление
конфигурациями

Управление
инцидентами

Управление
проблемами

Service
Desk
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Управление инцидентами

Цель процесса:
Максимально быстрое восстановление нормального функционирования

ИТ услуг для минимизации влияния на выполнение бизнес-задач.

Зачем необходимо Управление Инцидентами?
Использование существующих ресурсов для поддержки целей компании
Документирование всех инцидентов и пути решения для дальнейшего
использования
Разработка и использование процедур и правил для всех инцидентов

Действия:
Регистрация всех инцидентов
Классификация
1-я и 2-я линия поддержки
Удаление/архивирование записей об инцидентах
Ответственность за решение проблемы



© 2007 Cisco Systems, Inc. All rights reserved.Presentation_ID 16

Управление инцидентами

Классификация
Получение
сообщения
(инцидент)

Запрос
услуги

Предоставление
услуги

Инцидент
закрыт

Диагностика
Решение и
закрытие
инцидента

Мониторинг, отслеживание состояния, взаимодействие с клиентом

Поддерживается CiscoWorks DFM

Процесс управления инцидентами не
решает проблем!
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Управление инцидентами
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Управление инцидентами

Вызов внешних
приложений

Вызов внешних
приложений
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Управление проблемами

Цель:
Минимизация влияния проблемы на деятельность организации. 

Играет важную роль в обнаружении, решении проблемы
(часто устранение известных ошибок) и предотвращения ее
появления в будущем.
“Проблема”, - неизвестная причина одного или большого
количества инцидентов. 
“Известная ошибка”, - причина Проблемы, которая ранее уже
была диагностирована, но не устранена.
Запрос на изменение – запрос, созданный в процессе
Управления Проблемами и нацеленный на изменение
параметров ИТ инфраструктуры для устранения проблемы
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Управление проблемами (2)

CMDB

KEDB

Управление
инцидентами

Проблема
Управление
изменениями

Управление
конфигурациями

Ошибка
Управление проблемами

Контроль проблем Контроль ошибок

Анализ результатов
решения проблемы

База данных конфигураций

RME

Запрос на
изменение

База данных известных ошибок
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Управление проблемами
Работа с базой данных известных ошибок

Известные
ошибки

SNMP, 
Telnet, RCP, 
или TFTP

Системное
ПО

База данных
ПО RMEFile

Cisco.com
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Управление проблемами
Отчет по известным ошибками ПО

Известные
ошибки ПО
Известные
ошибки ПО

Просмотр
деталей

Просмотр
деталей
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Предоставление услуг

Управление
непрерывностью

Управление
доступностью

Управление
мощностями

Управление
Уровнем
Сервиса

Service Delivery Assurance

Взаимодействие ИТ и бизнеса

Внедрение услугПредоставление услуг

Поддержка и служба Service Desk

Требования
бизнеса

Разработка
Стратегии ИТ

Управление
клиентом

Управление
безопасностью

Управление
стоимостью

и
изменениями

Внедрение и
тестирование

Управление
версиями

Управление
инцидентами

Управление
проблемами

Service
Desk

Управление
конфигурациями

Поддержка

Управление
непрерывностью

Управление
доступностью

Управление
мощностями

Управление
Уровнем
сервиса
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Управление доступностью
Цель :

Обеспечение соответствующего размещение ресурсов, методов и
технологий для поддержки Уровня Доступности ИТ-услуг, 

согласованных с заказчиком. 

Зачем необходимо Управление Доступностью?
Обеспечение доступности ИТ инфраструктуры по требованию клиента
Идентификация жизненно важных функций для бизнеса, определение
параметров доступности и разработка методов обеспечения доступности
Достижение требуемой доступности за счет управляемости
Отчетность по доступности и постоянное улучшение доступности ИТ
инфраструктуры

Действия:
Создание Плана Доступности для всех ИТ сервисов
Определение требований по доступности совместно с бизнес-
подразделениями
Постоянный мониторинг и улучшение доступности
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Сбор данных по доступности и быстродействию
Internetwork Performance Manager (CiscoWorks IPM)

Коллекторы

IPM
Сервер SNMP Define Collector(s)

Database
IP SLASNMP Get Results

Каждый час
маршрутизатор
агрегирует все

измерения в одно
значение

Каждый час
маршрутизатор
агрегирует все

измерения в одно
значение

Раз в час IPM
собирает

агрегированные
данные с

маршрутизаторов
и сохраняет в
базе данных

Раз в час IPM
собирает

агрегированные
данные с

маршрутизаторов
и сохраняет в
базе данных

Клиент IPM

Запрос
Исторических

или
Статистических

Данных

Статистические
Данные

Исторические
данные

• Hourly
• Daily
• Weekly
• Monthly
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Встроенные функции Cisco IOS IP SLA

Round Trip
Time

Network
Jitter

Dist. of
Stats ConnectivityPacket

Loss

FTP DNS DHCP TCPJitter ICMP UDPDLSW HTTP

Network
Performance
Monitoring

Service Level Service Level 
AgreementAgreement

(SLA)(SLA)
MonitoringMonitoring

NetworkNetwork
AssessmentAssessment

Multiprotocol 
Label 

Switching 
(MPLS)

Monitoring

VoIP VoIP 
MonitoringMonitoringAvailability Trouble

Shooting

ПротоколыПротоколы

МетрикиМетрики

ПриложенияПриложения

IP HOST

Simulated Protocol Traffic
SOURCE

IP Server

LDP H.323 SIP RTP

MIB

Radius Video

MIB

DESTINATION

Store measurement 
in IP SLA MIB

IP SLA

IP SLAIP SLA

Responder Enabled
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Отчеты по доступности
Internetwork Performance Manager (CiscoWorks IPM)
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Управление мощностями
Цель:
Обеспечение ИТ инфраструктуры требуемыми ресурсами в нужное время

в требуемых объемах за приемлемую стоимость. Проверка
эффективности использования ИТ инфраструктуры.

Зачем необходимо Управление Мощностями?
Планирование и мониторинг всех ИТ мощностей для своевременного
обеспечения ресурсами согласно требований бизнеса
Понимание текущих и будущих потребностей . 

Действия:
Управление возможностями бизнеса

Ответственность за то, что будущие потребности бизнеса спланированы и ресурсы
добавлены своевременно

Управление возможностями сервисов
Фокус на улучшение ИТ услуг, ориентированных на клиента

Управление мощностями ресурсов
Фокус на управление ИТ инфраструктурой
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Управление мощностями

Capacity
Database

CDB

Тонкая
настройка

Tresholds
Components Tresholds

SLA’s

Мониторинг

Внедрение Анализ

Отчетность

PVM

AAS
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Управление производительностью
Performance Visibility Manager

Switch/Router 
Adapter

NAM-2

Cisco Performance Visibility Manager

Switch/Router 
Adapter

Enhanced 
Device Adapter 

NetFlow 
Adapter

MIB, NBAR, 
NetFlow MIB, 
IP SLA data

NetFlow

Cisco NFC 
XML interface

Технологии:
NAM

Cisco NetFlow 
Collector (NFC)

IP SLA

Инструментарий
устройств - IP 
SLA, NetFlow 
MIB, etc.

QoS, NBAR

NM-NAM

NFC

MIB data

NAM 
RMON data
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Top-N анализ
Какие приложения используют
большую часть полосы?
Какие офисы используют
большую часть полосы?
Какие устройства используют
большую часть полосы?

Анализ приложений
Использование возможностей
NAM для определения типов
трафика

Анализ взаимодействия
устройств

Идентификация наиболее
активных узлов в сети

Анализ VLAN
Идентификация наиболее
“тяжелых” приложений и
протоколов

Анализ статистики по портам и
интерфейсам

Анализ трафика и используемой полосы
Performance Visibility Manager
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Cisco Application Analysis Solution (AAS)
Быстрая изоляция причин сетевых проблем и определение источника – сетевая часть
или приложение.

Моделирование трафика и планирование ресурсов для приложений, - новых или уже
работающих
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Cisco AAS Workflow: Визуализация

Приложение, работающее
с базой данных

График обмена данными
Визуализация обмена
трафиком:

Временная шкала
транзакций
Сообщения приложения
Уровни приложения
(клиент, база данных)
Зависимость между
пакетами

Объединяет трассировки с
разных устройств для
анализа всего пути

Результаты: 
Большинство трафика идет
между 2-мя серверами,  

Большинство трафика состоит
из маленьких сообщений
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Управление уровнем услуг

Цель:
Достижение ясных соглашений с заказчиком об ИТ-услугах, 

планирование и реализация этих соглашений.

Зачем необходимо Управление Уровнем Услуг?
Поддержка и улучшение качества ИТ сервисов для функционирования
бизнес-подразделений
Документирование требований к ИТ услугам (SLA)
Управление и мониторинг выполнения SLA

Действия:
Достижение соглашений с клиентом о требованиях к ИТ сервисам
Улучшение качества ИТ сервисов с помощью Программ улучшения сервиса
Отчетность по стоимости сервиса, доступным ресурсам и выполнению
параметров SLA
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Cisco PVM – Время ответа приложений
Application Response Time

Application
Clients

The Network

Application
ServerServer

Latency

NAM-A 

NAM-B

Total
Time

Total Time 
- Server Latency 

Network Flight Time

Сеть или Приложение?

Client A

Client B
Client C
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Cisco PVM - Время ответа приложений
Application Response Time
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Управление Непрерывностью ИТ сервисов

Цель:
Подготовка и планирование способов устранения чрезвычайных ситуаций
с ИТ услугами, которые влияют на непрерывность бизнеса. Проактивное

измерение параметров функционирования ИТ сервисов для
минимизации рисков их простоя. 

Зачем необходимо Управление Непрерывностью?
Возможность управлять восстановлением своих систем
Уменьшить простои в работе
Свести к минимуму перерывы в ведении бизнеса

Задачи:
Определение рисков
Планирование восстановления
Определение четкой ответственности на случай чрезвычайной ситуации
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Cisco Network Planning Solution (NPS)

Прогнозирование влияния изменений топологии сети, конфигурации, объемов сетевого
трафика на производительность сети.
Проверка влияния изменений до их внедрения на сети
Автоматизация планирования мощностей и топологии сети
Оптимизация пропускной способности каналов передачи данных для надежности и
оптимального соотношения цена/быстродействие
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Cisco NPS
Анализ потоков данных

Автоматический
анализ множества
сценариев

Моделирование
аварийных
ситуаций

Загрузка сети
пересчитывается
для каждого
сценария сбоя

Возможность
поиска наихудшего
случая
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Cisco Network Planning Solution

Дает возможность понять
результат влияния сбоя на
сеть:

– Прогнозирование влияния
изменений топологии, 
конфигурации, трафика на
параметры
производительности сети

– Оптимизация ресурсов

Интегрированное средство
планирования с функциями:

– Моделирования и анализа
«что если …?»

– Прогнозирования обьемов
трафика
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Управление безопасностью

Управление
Непрерывностью

Управление
Доступностью

Управление
Мощностями

Управление
Уровнем
Сервиса

Service Delivery Assurance

Взаимодействие ИТ и бизнеса

Внедрение услугПредоставление услуг

Поддержка и служба Service Desk

Требования
бизнеса

Разработка
стратегии ИТ

Управление
клиентом

Управление
Безопасностью

Управление
стоимостью

и
изменениями

Внедрение и
тестирование

Управление
Версиями

Управление
Инцидентами

Управление
проблемами

Service
Desk

Поддержка

Управление
конфигурациями

Управление
Безопасностью
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Управление безопасностью

Цель: 
Предотвратить появление инцидентов, связанных с безопасностью.

Зачем необходимо Управление Безопасностью?
Обеспечение Конфиденциальность – Авторизации доступа к информации

Обеспечение Целостности – Защита полноты и точночти информации

Обеспечение Доступности – Предоставление доступа авторизованным
пользователям по требованию

Действия:
Планирование, внедрение и постоянное улучшение безопасности ИТ

Внедрение процессов, ориентированных на выполнение задачи поддержки
безопасности ИТ

Проактивные действий по обеспечению безопасности вместо устранения
проблем по факту из возникновения
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Обзор решения PACE
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Cisco Secure Access Control Server (ACS)

• AAA Клиент/Сервер
-- КлиентКлиент AAA AAA авторизуетсяавторизуется попо централизованномуцентрализованному
серверусерверу AAA AAA 
-- ГибкоГибко масштабируетсямасштабируется
-- ИспользуетИспользует стандартныестандартные протоколыпротоколы длядля AAA AAA сервисовсервисов

КлиентКлиент AAAAAA
(LMS, NCM, (LMS, NCM, 

СетевоеСетевое устройствоустройство))

Cisco Secure ACSCisco Secure ACS

Аутентификация
TACACS+
RADIUS

Локальная или
внешняя база

данных

ПользовательПользователь
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CiscoWorks Network Compliance Manager
(NCM)
Лучшее в своем роде решение по
управлению изменениями

Обнаружение изменений на сети в реальном
режиме времени
Предварительная проверка изменений перед их
внедрением на сети
Контроль за выполнением корпоративных правил и
политик

Аудит и анализ соответствия политиками
компании

Внедрение политик и правил на сети
Автоматическая генерация отчетов по
соответствию международным рекомендациям
(SOX, VISA CISP, HIPAA,  GLBA, ITIL, CobiT, COSO)

Согласование изменений
Настройка правил согласования
Возможность настройки сложных правил

Отчетность
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Cisco CAS
Аудит конфигураций

Определение ошибок в
конфигурации
устройств
Идентификация дыр в
безопасности
Взгляд на
конфигурацию каждого
устройства с точки
зрения работы всей
сети
Отчетность
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Процессы ITIL & средства Cisco 
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Вопросы и ответы
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