
Тестирование реш ений Э с-Терра С и Э с П ид л я п остроения V P N  с исп ол ь з ованием м од у л ей R V P N  к ом п ании C i s c o  S y s t e m s
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Н а ш а К о м п а н ия т р а д иц ио н н о у д е л я е т п о вы ш е н н о е вн им а н ие во п р о са м б е з о п а сн о ст и п р и
п е р е д а ч е д а н н ы х . П р ич ин ы э т о г о о ч е вид н ы – п р о е кт ы ,  ко т о р ы е вы п о л н я е т н а ш а ко м п а н ия
свя з а н ы :
�С е ж е д н е вн о й б е з о п а сн о ст ь ю т ы ся ч г р а ж д а н Р о ссии,  ве д ь Т Т К о б е сп е ч ива е т р а б о т у
се т и п е р е д а ч и д а н н ы х О А О Р Ж Д ;
�с б е з о п а сн о ст ь ю б из н е са н а ш их кл ие н т о в. Т а к,  н а п р им е р ,  о т «Е д ин о й
ин ф о р м а ц ио н н о -а н а л ит ич е ско й сист е м ы п о н а д з о р у в сф е р е т р а н сп о р т а »,  ст р о я щ е й ся
н а ш е й ко м п а н ие й д л я Р о ст р а н сн а д з о р а ,  б у д е т з а висе т ь б из н е с со т е н ко м п а н ий ;
�со ст р о ит е л ь ст во м СО И Б Е М Ц СС О А О Р Ж Д ;
�с со з д а н ие м ин т е г р а л ь н о й м у л ь т исе р висн о й т е л е ко м м у н ика ц ио н н о й се т и М ВД Р Ф .

И м е н н о п о э т о м у м ы со г л а сил ись н а л ю б е з н о е п р е д л о ж е н ие ко м п а н ии Cisco Systems
и Э с -Т е р р а н а т е ст ир о ва н ие д а н н о г о п р о д у кт а – м о д у л я R V P N
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Тех нол ог ия тестирования

В п р о ц е ссе т е ст ир о ва н ия у ч ит ы ва л ись т р е б о ва н ия к о б о р у д о ва н ию исп о л ь з у е м о м у К о м п а н ие й
п р и о ка з а н ии у сл у г п о о б е сп е ч е н ию ин ф о р м а ц ио н н о й б е з о п а сн о ст и;
В т е ст а х у ч а ст во ва л о сл е д у ю щ е е о б о р у д о ва н ие :
� 2 м а р ш р у т из а т о р а C i s c o  2851  с у ст а н о вл е н н ы м и в N M E  сл о т ы м о д у л я м и R V P N * ;
� 2 П К р а з м е щ е н н ы е в з а щ ищ е н н ы х се т я х . 
� 1  V P N  G a t e  30 0 0 .

* R P V N  м о д у л ь с ин ст а л л ир о ва н н ы м П О н а б а з е кр ип т о г р а ф ич е ско г о я д р а “Сиг н а л -К О М ”

В р а м ка х т е ст ир о ва н ия б ы л и со б р а н ы т е ст о вы е сх е м ы ,  п р иве д е н н ы е н иж е ,  т а кж е б ы л а
о т т е ст ир о ва н а п р о п у скн а я сп о со б н о ст ь м о д у л я п р и р а з л ич н ы х вид а х ш иф р о ва н ия Г О СТ . Д л я
т е ст ир о ва н ия исп о л ь з о ва л о сь O p e n  S o u r c e  П О i p e r f “h t t p ://d a s t .n l a n r .n e t /P r o j e c t s /I p e r f /” ч т о д а л о
н е ко т о р у ю п о г р е ш н о ст ь п р и вы п о л н е н ии т е ст ир о ва н ия н е б о л е е 5% - 1 0  %
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IP/MPLS
PE

PE

C E

C E

R V P N
N M

R V P N
N M

ЛВС

ЛВС

L a n t o  L a n ш иф рование

Д а н н ы й п р им е р д е м о н ст р ир у е т з а щ ит у т р а ф ика ,  п е р е д а ва е м о г о ч е р е зсе г м е н т се т и (р а д ио ,  сп у т н ико во й свя з и)  в р е ж им е L a n t o  L a n .
Ц е л ь – о б е сп е ч ит ь ко н ф ид е н ц иа л ь н о ст ь и ц е л о ст н о ст ьп е р е д а ва е м о й ин ф о р м а ц ии с исп о л ь з о ва н ие м се р т иф иц ир о ва н н ы хкр ип т о г р а ф ич е ских ср е д ст в Г О СТ н а о сн о ве п р о т о ко л о в I K E /I P S E C

Центральный о ф и с

Ф и ли ал

Д о б а вив е щ е о д ин у з е л R V P N  к д а н н о м у п р им е р у ,  м ы им е е мво з м о ж н о ст ь со з д а т ь т о п о л о г ию H u b  a n d  S p o k e ,  ил и F u l l  M e s h  V P N
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Тестирование п роиз вод ител ь ности L a n t o  L a n

17%m17%m16 %m7%mзагрузка C P U  c i s c o 2 8 5 1
14 . 0 %14 . 3 %13 . 9 %6 . 4 %загрузка C P U  м о д ул ь R V P N
9 1. 19 0 . 38 5 . 54 0 . 6M b i t s /s e c
6 4 K3 2 K16 K8 KT C P  W i n d o w s i z e

11%m19 %m2 5 %mзагрузка C P U  c i s c o 2 8 5 1
9 . 5 %17. 5 %2 3 . 8 %загрузка C P U  м о д ул ь R V P N
8 4 0 319 6 0 73 3 2 73P P S

0 . 13 6  ms0 . 0 5 0  ms0 . 0 3 0  msJ i t t e r
9 3 . 44 6 . 716 . 9M b i t s /s e c
14 0 03 0 06 4D a t a g r a m m L e n g t h

IP - б е з ш и ф р о в а н и я
Б е з c r y p t o m a p н а и н т е р ф е й се
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7 % m6 % m6 % m4 % mзагрузка C P U  c i s c o 2 8 5 1
9 9 . 2 %9 8 . 2 %9 3 . 9 %  5 8 . 0 %загрузка C P U  м о д ул ь R V P N
3 4 . 83 4 . 53 2 . 72 2 . 2M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

5 % m1 2 % m1 5 % mзагрузка C P U  c i s c o 2 8 5 1
9 8 . 3 %8 9 . 0 %7 8 . 8 %загрузка C P U  м о д ул ь R V P N
3 5 7 19 1 7 41 3 6 9 8P P S

0 . 4 4 8  m s0 . 5 5 3  m s0 . 1 2 5  m sJ i t t e r
3 9 . 92 1 . 96 . 9 7M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P +  H M A C       Г О С Т 2 8 1 4 7 -8 9 ,  Г О С Т Р3 4 . 1 1 -9 4
E S P - с п р о в е р к о й ц е л о ст н о ст и

Тестирование п роиз вод ител ь ности L a n t o  L a n
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1 7 % m1 7 % m1 3 % m7 % mзагрузка C P U  c i s c o 2 8 5 1
9 3 . 3 %9 2 . 7 %7 1 . 0 %3 7 . 2 %загрузка C P U  м о д ул ь R V P N
8 9 . 18 8 . 46 8 . 23 5 . 9M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

1 2 % m1 3 % m2 3 % mзагрузка C P U  c i s c o 2 8 5 1
8 6 %3 7 . 6 %4 6 . 5 %загрузка C P U  м о д ул ь R V P N
8 3 3 31 1 3 6 32 9 3 8 9P P S

0 . 6 2 5  m s0 . 0 9 1  m s0 . 0 3 5  m sJ i t t e r
9 2 . 42 7 . 01 4 . 9M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P      Г О С Т 2 8 1 4 7 -8 9
E S P - б е з п р о в е р к и ц е л о ст н о ст и

Тестирование п роиз вод ител ь ности L a n t o  L a n
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6 % m6 % m6 % m4 % mзагрузка C P U  c i s c o 2 8 5 1
9 8 . 4 %9 7 . 8 %9 4 . 0 %6 1 . 4 %загрузка C P U  м о д ул ь R V P N
3 3 . 63 3 . 53 2 . 02 1 . 7M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

5 % m1 2 % m1 5 % mзагрузка C P U  c i s c o 2 8 5 1
9 9 . 2 %9 0 . 3 %8 4 . 8 %загрузка C P U  м о д ул ь R V P N
3 5 7 18 7 7 21 3 6 9 8P P S

0 . 4 4 6  m s0 . 1 2 3  m s0 . 0 7 5  m sJ i t t e r
3 9 . 82 0 . 96 . 9 5M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P +  A H Г О С Т 2 8 1 4 7 -8 9 ,  Г О С Т Р3 4 . 1 1 -9 4
E S P - с п р о в е р к о й ц е л о ст н о ст и A H

Тестирование п роиз вод ител ь ности L a n t o  L a n
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9 % m9 % m8 % m5 % mзагрузка C P U  c i s c o 2 8 5 1
9 8 . 8 %9 8 . 1 %9 1 . 8 %5 4 . 3 %загрузка C P U  м о д ул ь R V P N
4 7 . 94 7 . 44 4 . 02 7 . 3M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

8 % m1 4 % m1 6 % mзагрузка C P U  c i s c o 2 8 5 1
9 9 . 2 %8 5 . 1 %8 3 . 7 %загрузка C P U  м о д ул ь R V P N
5 1 8 11 1 3 6 31 5 6 2 5P P S

0 . 2 4 0  m s0 . 3 4 6  m s0 . 0 8 4  m sJ i t t e r
5 7 . 52 7 . 07 . 9 6M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

A H       Г О С Т Р3 4 . 1 1 -9 4
A H  - т о л ь к о п р о в е р к а ц е л о ст н о ст и

Тестирование п роиз вод ител ь ности L a n t o  L a n



1 0

93,4

39,9

92 ,4

39,8

5 7 ,5

0

1 0

2 0

30
40

5 0

6 0
7 0

8 0

90
1 00

I P E S P + H M A C E S P E S P + A H A H

Тестирование п роиз вод ител ь ности L a n t o  L a n
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H u b  a n d  S p o k e  R V P N  (R e m o t e )

IP/MPLS

C E

R V P N
N M

ЛВС

Ф и ли ал

R V P N
N M ЛВС

Центральный о ф и с

R V P N
N M

ЛВС

PE

PE

PE C E

C E
Ф и ли ал

Д а н н ы й п р им е р д е м о н ст р ир у е т з а щ ит у т р а ф ика ,  п е р е д а ва е м о г о м е ж д ут р е м я се г м е н т а м и се т и в в р е ж им е h u b  a n d  s p o k e ,  и п о д кл ю ч е н ие у д а л е н н ы хп о л ь з о ва т е л е й к H U B ч е р е з се т ь о б щ е г о д о ст у п а .

Се т ь о б . д.

П р и исп о л ь з о ва н ии н а H U B м о д у л я R V P N N M Eн е о б х о д им а ст а т ич е ска я т р а н сл я ц ия а д р е сакр ип т о -ин т е р ф е й са в се т ь о б щ е г о д о ст у п а .
Р а б о т а у д а л е н н ы х кл ие н т о в во з м о ж н а ка к п р исо з д а н ии п у л а а д р е со в с исп о л ь з о ва н ие м cr yp tod yn a mic-ma p ,  т а к и с исп о л ь з о ва н ие м I P  п о л ь з о ва т е л я ,  б е з исп о л ь з о ва н ия d yn a mic-ma p

H U B

V PN  C l i e n t
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О соб енности п рим енения

М о д у л ь н е п о д д е р ж ива е т д о п о л н ит е л ь н ы е се р висы т а кие ка к N A T ,  D H C P ,  д ин а м ич е скиеп р о т о ко л ы м а р ш р у т из а ц ии. 
Д л я т о г о ч т о б ы исп о л ь з о ва т ь D H C P ,  N A T ,  д ин а м ич е ску ю м а р ш р у т из а ц ию ил и д р у г ие се р висы ,  н е о б х о д им о ско н ф иг у р ир о ва т ь д а н н ы е се р висы н а л ю б о м сво б о д н о м ин т е р ф е й сем а р ш р у т из а т о р а см о т р я щ е м в Л ВС.
Н а м а р ш р у т из а т о р е н а ст р о ит ь G R E  т у н е л ь в ко т о р ы й б у д е т вх о д ит ь Л ВС т р а ф ик и п о сл е э т о г оп е р е н а п р а вл я т ь ся н а м о д у л ь R V P N ,  ш иф р о ва т ь ся I P S E C  и о т п р а вл я т ь ся о б р а т н ом а р ш р у т из а т о р у в ф о р м а т е I P S E C (G R E [ I P ] ) .
(д л я э т их ц е л е й м о ж н о исп о л ь з о ва т ь т а кж е r o u t e  m a p ) .
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Ш иф рование G R E  ту ннел я ч ерез R V P N  N M E  м од у л ь (L a n t o  L a n )

IPSEC(GRE[IP])

З а щ и щ е н н а я
с е т ь

З а щ и щ е н н а я
с е т ь

D H C P , N A T   и т.n с е р в ис ы

R V P N R V P N

D H C P , N A T   и т.n с е р в ис ы
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IP/MPLS

C E

ЛВС

Ф и ли ал

Центральный о ф и с

PE

PE

PE C E

C E
Се т ь о б . д.

ЛВС

H U B

П р и ш иф р о ва н ии т р а ф ика п о Г О СТ из Л ВС в Л ВС,  н е о б х о д им осо з д а т ь G R E т у н н е л ь ил и r o u t e  m a p  д л я п р о х о ж д е н ия т р а ф икач е р е з м о д у л и R V P N .

R V P N
N M

V PN  C l i e n t

H u b  a n d  S p o k e  R V P N  (R e m o t e ) & G R E

Ф и ли ал
ЛВСR V P N

N M

R V P N
N M
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1 2 % m1 2 % m1 0 % m6 % mзагрузка C P U  c i s c o
9 8 . 7 %9 5 . 3 %8 0 . 4 %4 7 . 5 %загрузка C P U  м о д ул ь
3 1 . 43 0 . 62 5 . 61 5 . 9M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

9 % m1 7 % m2 1 % mзагрузка C P U  c i s c o
9 0 . 1 %8 0 . 0 %7 0 . 8 %загрузка C P U  м о д ул ь
3 0 3 97 0 9 29 8 0 4P P S

0 . 3 9 6  m s0 . 6 6 0  m s0 . 1 5 8  m sJ i t t e r
3 4 . 01 6 . 94 . 9 9M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P +  H M A C       Г О С Т 2 8 1 4 7 -8 9 ,  Г О С Т Р3 4 . 1 1 -9 4
E S P - с п р о в е р к о й ц е л о ст н о ст и

Тестирование L a n t o  L a nп роиз вод ител ь ности G R E
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2 7 % m2 3 % m1 6 % m9 % mзагрузка C P U  c i s c o
9 7 . 8 %8 3 . 3 %5 0 . 7 %2 8 . 1 %загрузка C P U  м о д ул ь
7 4 . 46 4 . 94 3 . 62 2 . 7M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

1 7 % m2 0 % m3 9 % mзагрузка C P U  c i s c o
8 9 . 3 %3 6 . 0 %5 4 . 3 %загрузка C P U  м о д ул ь
3 1 7 89 1 7 42 1 7 3 8P P S

0 . 0 8 2  m s0 . 3 2 7  m s0 . 0 4 6  m sJ i t t e r
8 1 . 12 1 . 91 1 . 1M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P      Г О С Т 2 8 1 4 7 -8 9
E S P - б е з п р о в е р к и ц е л о ст н о ст и

Тестирование L a n t o  L a n
п роиз вод ител ь ности G R E
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1 1 % m1 1 % m1 0 % m6 % mзагрузка C P U  c i s c o
9 8 . 1 %9 5 . 7 %7 8 . 6 %4 9 . 0 %загрузка C P U  м о д ул ь
3 0 . 12 9 . 12 4 . 61 5 . 8M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

9 % m1 6 % m2 1 % mзагрузка C P U  c i s c o
9 1 . 1 %7 8 . 0 %7 3 . 6 %загрузка C P U  м о д ул ь
2 9 5 06 6 6 69 8 0 1P P S

0 . 4 2 5  m s0 . 3 8 3  m s0 . 1 0 2  m sJ i t t e r
3 2 . 81 5 . 95 . 0 0M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

E S P +  A H       Г О С Т 2 8 1 4 7 -8 9 ,  Г О С Т Р3 4 . 1 1 -9 4
E S P - с п р о в е р к о й ц е л о ст н о ст и A H

Тестирование L a n t o  L a n
п роиз вод ител ь ности G R E
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1 5 % m1 4 % m1 1 % m8 % mзагрузка C P U  c i s c o
9 6 . 5 %9 2 . 8 %7 1 . 4 %3 8 . 8 %загрузка C P U  м о д ул ь
4 1 . 24 0 . 03 2 . 01 8 . 5M b i t s /s e c
6 4 K3 2 K1 6 K8 KT C P  W i n d o w s i z e

1 1 % m1 9 % m2 4 % mзагрузка C P U  c i s c o
9 3 . 5 %7 7 . 3 %7 3 . 5 %загрузка C P U  м о д ул ь
4 3 8 68 3 3 31 1 7 6 4P P S

0 . 6 8 7  m s0 . 6 5 7  m s0 . 1 0 9  m sJ i t t e r
4 8 . 81 9 . 95 . 9 8M b i t s /s e c
1 4 0 03 0 06 4D a t a g r a m m L e n g t h

A H       Г О С Т Р3 4 . 1 1 -9 4
A H  - т о л ь к о п р о в е р к а ц е л о ст н о ст и

Тестирование L a n t o  L a n
п роиз вод ител ь ности G R E



1 9

34

8 1 , 1

32 , 8

48 , 8

0
1 0
2 0
30
40
5 0
6 0
7 0
8 0
9 0

E S P + H M A C E S P E S P + A H A H

Тестирование L a n t o  L a nп роиз вод ител ь ности G R E
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В ы вод ы

У п р а вл е н ие д а н н ы м п р о д у кт о м д о во л ь н о п р о ст о е и ин т у ит ивн о п о н я т н о е ,  са м ы й г л а вн ы й п л ю сэ т о со вм е ст им о ст ь с C L I  I O S ,  в т о м ч исл е е ст ь во з м о ж н о ст ь о су щ е ст вл я т ь а д м ин ист р ир о ва н иеч е р е з W E B  (G U I )  ин т е р ф е й с,  и ц е н т р а л из о ва н н о е у п р а вл е н ие с п л а т ф о р м ы C i s c o  W o r k s
Д а н н о е р е ш е н ие п о з во л я е т ин т е г р ир о ва т ь в су щ е ст ву ю щ у ю т е л е ко м м у н ика ц ио н н у юин ф р а ст р у кт у р у ,  р а з ве р н у т у ю н а б а з е о б о р у д о ва н ия C i s c o S y s t e m s ,  се р т иф иц ир о ва н н ы еср е д ст ва кр ип т о г р а ф ич е ско й з а щ ит ы .
Ч т о п о з во л я е т у д о вл е т во р ит ь п о т р е б н о ст и г о су д а р ст ве н н ы х и р я д а ко м м е р ч е ских ст р у кт у рсвя з а н н ы х с п е р е д а ч е й д а н н ы х п о н е з а щ ищ е н н ы м се т я м с исп о л ь з о ва н ие мсе р т иф иц ир о ва н н ы х кр ип т о г р а ф ич е ских ср е д ст в.
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К онтак ты

И л ь и н Р о м а н В л а ди м и р о в и ч ,  Г л а в н ы й с п е ц и а л и с т

З А О «К о м п а н и я Т р а н с Т е л е К о м »
Д и р е к ц и я и н ф о р м а ц и о н н о й б е з о п а с н о с т и
1 2 7 0 0 6  г.  М о с к в а ,  у л .  Д о л го р у к о в с к а я ,  д. 7 .
т е л .  :   ( 0 9 5 )  7 8 4  6 6 7 0
ф а к с :   ( 0 9 5 )  7 8 4  6 6 7 1
e-ma il :  r . il in @ tr a n stk . r u


