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УПРАВЛЕНИЕ Б ЕЗ О ПАС НО С Т Ь Ю
ПО I T I L И РЕШ ЕНИЯ C I S C O  
S Y S T E M S

Алексей Л укац кий
Б из н ес-кон суль тан т по б ез опасн ости
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С о д е р ж а н ие
• Как п р авил ь н о у п р авл я ть б е з о п асн о сть ю ил ич то тако е I T I L  S e c u r i t y  M a n a g e m e n t ?
• Б е з о п асн о сть с то ч ки з р е н ия п р о ц е сса ип р о ц е сс с то ч ки з р е н ия б е з о п асн о сти
• Как авто м атиз ир о вать п р о ц е сс у п р авл е н ия ил исо з дан ие ц е н н о сти дл я кл ие н та в е дин о й то ч кеко н такта?
• Как C i s c o  S y s t e m s п о м о г ае т н ай ти о тве ты н а э тиво п р о сы ?
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П О Ч Е М У Т А К ВА Ж Е НС Т Р У КТ У Р ИР О ВА Н Н Ы Й П О Д Х О Д ?
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Вн е ш н ие п р е д п о с ы л ки

• Р асте т ч исл о у г р о з б е з о п асн о сти
• Н е х ватка п е р со н ал а дл я о б е сп е ч е н ияу п р авл е н ия б е з о п асн о сть ю
• Ко н ф л икт м е ж ду ИБ и ИТ
• О тсу тству е т е дин ы й ц е н тр у п р авл е н ия ИТ -б е з о п асн о сть ю
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Вн у т р е н н ие п р е д п о с ы л ки

• С л у ж б а ИБ х о ч е т п о вы сить сво й стату с вко м п ан ии
• С л у ж б а ИБ б о р е тся с вн е ш н им и ко н ку р е н там и з ап р аво вы п о л н я ть сво ю р аб о ту
• С л у ж б а ИБ х о ч е т п о л у ч ать до сто й н о з а сво юр аб о ту
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Ч Т О Т А КО Е I T I L ?
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Ч т о т а ко е I T I L ?
• I T I L – I T  I n f r a s t r u c t u r e  L i b r a r y

Э то н аб ор кн иг ,  а н е м етодолог ия
С об р ан ие «b e s t  p r a c t i c e s »

• ИТ – э то н аб о р се р висо в,  ко то р ы е м о г у тп р е до ставл я ть ся б из н е с-п о тр е б ите л я м ип о дде р ж ивать ся ИТ -сл у ж б о й в со о тве тствие сч е тко о п исан н ы м и п р о ц е ссам и
Н ель з я вн едр ить I T I L ,  н о м ож н о вн едр ить пр оц есс,  
описан н ы й в I T I L

• П р о ц е ссы п о I T I L н ап р авл е н ы н а вы п о л н е н иетр е б о ван ий з аказ ч ика/п о л ь з о вате л я ,  а н е п р о стодо стиж е н ие б е сп е р е б о й н о й р аб о ты ИТ
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Ка к п р иш л и к I T I L ?
• Г л авн о е - ц е л ь се р виса и м е тр ики е е до стиж е н ия

П ом им о м етр ики р ез уль тативн ости есть ещ е и м етр ики
э ф ф ективн ости пр оц есса – н асколь ко опр авдан ы
з атр аты

• У л у ч ш е н ие п р о ц е сса н е во з м о ж н о б е з р е г истр ац ииин ф о р м ац ии,  б е з ко то р о й н е л ь з я о ц е н итьр е з у л ь тат и э ф ф е ктивн о сть п р о ц е сса
• Им е я ин ф о р м ац ию м о ж н о стр о ить р е ал ь н ы еп л ан ы п о вн о сим ы м из м е н е н ия м (из м е н е н иястан о вя тся о со з н ан н ы м и)
• Р е з у л ь тат из м е н е н ий м о ж н о из м е р ить и ср авн итьс исх о дн ы м и ж е л ае м ы м и р е з у л ь татам и
• П р о ц е сс стан о вится у п р авл я е м ы м !



© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 9/ 67C i s c o  I T I L  S e c u r i t y  M a n a g e m e n t

Т р и у р о вн я м о д е л и I T I L
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М о д е л ь I T I L
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С н а ч а л а б ы л … Пр о ц е с с

• I T I L о п исы вае т ц е л и и ф у н кц ии,  вх о дн ы е ивы х о дн ы е п ар ам е тр ы п р о ц е ссо в,  н о н ео п исы вае т сп о со б их р е ал из ац ии,  т.к. о н м о ж е тр аз л ич ать ся о т ко м п ан ии к ко м п ан ии
• П р о ц е сс - свя з ан н ая п о сл е до вате л ь н о стьде й ствий ,  де я те л ь н о сте й ,  из м е н е н ий и т.д.,  со ве р ш ае м ая с ц е л ь ю до стиж е н ия ц е л е й
• У п р авл е н ие п р о ц е ссо м - п р о ц е сс п л ан ир о ван ияи р е г у л ир о ван ия исп о л н е н ия п р о ц е ссаэ ф ф е ктивн ы м сп о со б о м
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Пр о ц е с с
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1 0  п р о ц е с с о в I T S M – я д р о I T I L
Предоставление

сервиса
Поддерж ка
сервиса
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Пр е им у щ е с т ва I T I L
• П овы ш ен ие удовлетвор ен н ости клиен тов
• У велич ен ие воз вр ата н а ин вестиц ии
• У луч ш ен ие клим ата в И Т -служ б е
• С н иж ен ие текуч ки И Т -кадр ов
• П он им ан ие р олей для И Т -пер сон ала
• С н иж ен ие р асходов н а об уч ен ие
• П овы ш ен ие доступн ости пр илож ен ий и сер висов
• У велич ен ие пр оиз водитель н ости И Т -служ б ы
• У м ен ь ш ен ие р асходов н а об р аб отку ин ц иден тов
• С н иж ен ие скр ы ты х из дер ж ек
• Э ф ф ективн ое исполь з ован ие И Т -активов
• С н иж ен ие T C O
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Ч Т О Т А КО Е У П Р А ВЛ Я Н ИЕБ Е З О П А С Н О С Т Ь Ю ?
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Уп р а вл е н ие б е з о п а с н о с т ь ю

• У п р авл е н ие б е з о п асн о сть ю – п р о ц е ссу п р авл е н ия з адан н ы м у р о вн е м б е з о п асн о стиин ф о р м ац ии и се р висо в
• У п р авл е н ие б е з о п асн о сти (п о I T I L ) – э то

с одн ой стор он ы отдель н ы й,  н о н е из олир ован н ы й
пр оц есс (н е входит в I T S M )
с др уг ой стор он ы пр оц есс,  оч ен ь тесн о ин тег р ир уем ы й
в др уг ие И Т -пр оц ессы

• Ф акто р ы у сп е х а I T I L  S e c u r i t y  M a n a g e m e n t
П он им ан ие б из н еса-поль з ователей и их потр еб н остей
Н аписан ие и утвер ж ден ие S L A
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Э т а п ы п р о ц е с с а у п р а вл е н ия ИБ

• Какие ц е л и м ы х о тим до стич ь ?
П олитика

• Ч то н адо сде л ать дл я до стиж е н ия ц е л е й ?
П р оц есс

• Кто до л ж е н э то де л ать и ко г да?
П р оц едур ы

• Как и г де э то де л ать ?
И н стр укц ии
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Б е з о п а с н о с т ь ,  ка к п р о ц е с с
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Э т а п ы п р о ц е с с а
• П ер ег овор ы с клиен том и оц ен ка ег о тр еб ован ий
• П р ивя з ка спец иф ич еских тр еб ован ий клиен та кстан дар тн ы м сер висам б ез опасн ости
• О пр еделен ие н еоб ходим ости соз дан ия спец иф ич еског осер виса
• О пр еделен ие и р аз р аб отка S L A
• Р аз р аб отка и поддер ж ка каталог а сер висов б ез опасн ости
• Ан ализ спец иф ич еског о для клиен та ур овн я об еспеч ен иясер висов
• О пр еделен ие ц икла об з ор ов ур овн я об еспеч ен иясер висов
• М он итор ин г сер виса с точ ки з р ен ия клиен та,  соз дан иеотч етов,  об з ор ы пр оц есса
• О б суж ден ие р ез уль татов м он итор ин г а с клиен том
• П р едлож ен ия по улуч ш ен ию сер висов
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Ч т о вн у т р и? Ч т о кл ие н т н е вид ит ?
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C i s c o  S e c u r i t y  L i f e c y c l e  ( P P D I O O )
П лан ир ован ие и

стр атег ия
Правиль ное ф инансовое

реш ение
PreparePrepare

О ц ен ка г отовн ости
В аш а сеть м ож ет
п оддерж ивать
п редлаг аем ое реш ение?

Pl anPl an

П оддер ж ка
У п равление,  

восстановление,  
з ам ена

O perat eO perat e

В н едр ен ие р еш ен ия
И нтег рац ия б ез сниж ения
досту п ности и з ащ иты

I m pl em en tI m pl em en t

Д из айн р еш ен ия
Проду кты и у слу г и
п оддерж иваю т
вы двину ты е треб ования

D es i g nD es i g n

О пер ативн ое
совер ш ен ство

А дап тац ия к
из м енения м

O pt i m i z eO pt i m i z e

C i s c o ®

П ар тн ер
З аказ ч ик
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К э т о м у н а д о б ы т ь г о т о вы м

• Н адо п о н им ать ,  ч то п е р е х о д н а I T I L в о б л асти ИБн е то л ь ко сп о со б ству е т у л у ч ш е н ию кач е стваэ то г о се р виса,  н о и им е е т др у г у ю сто р о н у
В ы долж н ы б удете оц ен ивать стоим ость своих услуг ,  а
м н ог ие лин ейн ы е р уководители лю б я т их получ ать
«дар ом »
Н е все г отовы к ф ор м ализ ац ии
Т р еб уется совер ш ен н о ин ой ур овен ь м ы ш лен ия и
з н ан ий
В ы долж н ы б удете соб лю дать пр ин я ты е об я з атель ства
и отвеч ать по н им
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О С О Б Е Н Н О С Т ИI T I L S E C U R I T Y  M A N A G E M E N T
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Б е з S L A н ику д а

• Кач е ствосе р висаиз м е р им о
• Кл ю ч – S L A ,  н ао сн о ве ко то р о г осе р висп р е до ставл я е тсяб из н е су
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Ка к о п р е д е л ит ь S L A ?

• П р о ве сти ан ал из р иско в
• О п р е де л ить сто им о сть активо в
• О п р е де л ить у я з вим ы е то ч ки
• О ц е н ить у г р о з ы дл я б из н е са
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К он ц епц ияК он ц епц ияП р ин ц ипыП р ин ц ипы
О ч ен ь об ъ ем н ы й
докум ен т
М ало кто ч итает
Т р еб ует спец иаль н ы х
з н ан ий
Т р еб ует из м ен ен ий и
повтор н ы х
сог ласован ий пр и
вн едр ен ии н овы х
техн олог ий,  слия н ия х и
т.п.

3-5 пр едлож ен ий или
тез исов
Н е тр еб ует
спец иаль н ы х з н ан ий
Д оступн о лю б ом у
сотр удн ику
М ож ет б ы ть вы веш ен о
н а сайте
Н е м ен я ется с
теч ен ием вр ем ен и

Пр ин ц ип ы ил и ко н ц е п ц ия ?



© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 27/ 67C i s c o  I T I L  S e c u r i t y  M a n a g e m e n t

Ро с с ий с ка я с п е ц иф ика

• В Р о ссии о б ы ч н о н е т п о н я тия «п р ин ц ип ы ИБ »
• В Р о ссии ко н ц е п ц ию о б ы ч н о п иш е т н е з аказ ч ик,  а исп о л н ите л ь ,  ко то р ы й сч итае т,  ч то е г о р аб о туб у ду т о ц е н ивать п о о б ъ е м у и ф о р м е ,  а н есо де р ж ан ию
• Н а З ап аде п о н я тие «Ко н ц е п ц ия ИБ »п р им е н я е тся к ц е л о м у г о су дар ству ,  а н ео тде л ь н о й ко м п ан ии
• Н а З ап аде е сть п о н я тие «п о л итикаб е з о п асн о сти»,  ко то р ая со де р ж ит н аб о рко н кр е тн ы х р е ко м е н дац ий
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По вы ш е н ие о с ве д о м л е н н о с т и

• Б е з о п асн о сть ,  как ку л ь ту р ако м п ан ии
• Б е з о п асн о сть – з аб о такаж до г о со тр у дн ика
• М у л ь тим е диа п р о г р ам м ы ,  e L e a r n i n g и вн у тр е н н ийп о р тал
• Е ж е г о дн ы й о б я з ате л ь н ы йтр е н ин г п о б е з о п асн о сти дл явсе х со тр у дн ико в
• Б е з э то г о вн е др е н иеп р о ц е ссн о г о п о дх о дао б р е ч е н о н а н е у дач у

“ Б ез опасн ость
н ач ин ается с м ен я ,  
C E O ком пан ии,  и
спускается вн из до
каж дог о р я довог о
сотр удн ика… э то
об я з атель н о!”
Джон Ч е м б е р с ,  
C E O ,  C i s c o  S y s t e m s ®
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У П Р А ВЛ Е Н ИЕ Б Е З О П А С Н О С Т Ь ЮП О I T I L И Р Е Ш Е Н ИЯ C I S C O
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М е с т о б е з о п а с н о с т и в м о д е л и I T I L
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Ц е л и I T I L  S e c u r i t y  M a n a g e m e n t

• Вн е ш н ие
В ы полн ен ие S L A
С оответствие з акон одатель ству и ин ы м тр еб ован ия м

• Вн у тр е н н ие
О б еспеч ен ие б ез опасн ости и н епр ер ы вн ости
соб ствен н ы х сер висов служ б ы И Б

• Б е з о п асн о сть – тако й ж е се р вис и дл я н е г он е о б х о дим о со б л ю дать I T S M
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Б е з о п а с н о с т ь – ка к с е р вис

• Б е з о п асн о сть – тако й ж е се р вис и дл я н е г он е о б х о дим о со б л ю дать I T S M
П р едоставлен иеП р едоставлен иеП оддер ж каП оддер ж ка
S L  M a n a g e m e n t
A v a i l a b i l i t y  M a n a g e m e n t
C a p a c i t y  M a n a g e m e n t
B C P
F i n a n c e  M a n a g e m e n t

C o n f i g u r a t i o n  &  A s s e t
I n c i d e n t  C o n t r o l
P r o b l e m  M a n a g e m e n t
C h a n g e  M a n a g e m e n t
R e l e a s e  M a n a g e m e n t
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Уп р а вл е н ие ин ц ид е н т а м и

• У п р авл е н ие ин ц иде н там и
И н ц иден т – лю б ое соб ы тие,  н е я вля ю щ ее ч асть ю
н ор м аль н ог о ф ун кц ион ир ован ия сер виса и тр еб ую щ ее
ответн ой р еакц ии
П р оц есс скор ейш ег о устр ан ен ия ин ц иден тов

• Р е ш е н ия C i s c o
C i s c o  M A R S
C i s c o  S I M S
Р еш ен ия C i s c o  T h r e a t  M a n a g e m e n t (н апр им ер ,  C i s c o  I P S )
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Э т а п ы у п р а вл е н ия ин ц ид е н т а м и
• П р ием з апр осов (A c c e p t c a l l s ) 
• Р ег истр ац ия ин ц иден тов (L o g i n c i d e n t s ) 
• К атег ор из ац ия ин ц иден тов (C a t e g o r i z e i n c i d e n t s ) 
• П р иор итиз ац ия ин ц иден тов (P r i o r i t i z e i n c i d e n t s ) 
• И з оля ц ия ин ц иден тов (I s o l a t e i n c i d e n t s ) 
• Э скалац ия ин ц иден тов (E s c a l a t e i n c i d e n t s (w i t h i n t h e
p r o c e s s a n d /o r t o m a n a g e m e n t )) 

• О тслеж иван ие р аз вития ин ц иден та (T r a c k i n c i d e n t
p r o g r e s s ) 

• Р аз р еш ен ие ин ц иден тов (R e s o l v e i n c i d e n t s ) 
• У ведом лен ие клиен тов (N o t i f y c u s t o m e r s ) 
• З акр ы тие ин ц иден тов (C l o s e i n c i d e n t s ) 
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М е т р ики у п р а вл е н ия ин ц ид е н т а м и

• М е тр ики
Ч исло з ар ег истр ир ован н ы х ин ц иден тов
П р одолж итель н ость об р аб отки и р еаг ир ован ия
ин ц иден та
Ч исло ин ц иден тов,  пер едан н ы х «н е туда»
Ч исло ин ц иден тов н а поль з ователя
С тоим ость н а ин ц иден т
C u s t o m e r  S a t i s f a c t i o n  I n d e x
S e l f -r e s o l u t i o n  r a t e
С об лю ден ие S L A
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Уп р а вл е н ие п р о б л е м а м и

• У п р авл е н ие п р о б л е м ам и
П р оц есс ум ен ь ш ен ия ч исла ин ц иден тов путем
устр ан ен ия пр ич ин их воз н икн овен ия
П р об лем а – ин ц иден т с н еиз вестн ой пр ич ин ой

• Р е ш е н ия C i s c o
C i s c o  S I M S
C i s c o  M A R S
C i s c o  I n t e l l i S h i e l d A l e r t  M a n a g e r
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Э т а п ы у п р а вл е н ия п р о б л е м а м и
• Ан ализ тен ден ц ий ин ц иден тов (A n a l y z e i n c i d e n t t r e n d s )
• Р ег истр ац ия пр об лем (L o g p r o b l e m )
• И ден тиф икац ия кор н евы х пр ич ин ин ц иден тов (I d e n t i f y r o o t
c a u s e )

• О тслеж иван ие из м ен ен ий пр об лем (T r a c k p r o b l e m
p r o g r e s s )

• В ы я влен ие из вестн ы х ош иб ок (V e r i f y k n o w n e r r o r s )
• У пр авлен ие из вестн ы м и ош иб кам и (C o n t r o l k n o w n e r r o r s )
• Р еш ен ие пр об лем (R e s o l v e p r o b l e m s )
• З акр ы тие пр об лем (C l o s e p r o b l e m s /k n o w n e r r o r s )
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Уп р а вл е н ие ко н ф иг у р а ц ие й

• У п р авл е н ие ко н ф иг у р ац ие й
С оз дан ие и поддер ж ка в актуаль н ом состоя н ии
лог ич еской ин ф р астр уктур ы

• Р е ш е н ия C i s c o
C i s c o  M A R S
C i s c o W o r k s
C i s c o  I P S
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Уп р а вл е н ие из м е н е н ия м и

• У п р авл е н ие из м е н е н ия м и
Д опускать и кон тр олир овать толь ко р аз ум н ы е
из м ен ен ия ,  н евлия ю щ ие н ег ативн о н а б из н ес

• Р е ш е н ия C i s c o
C i s c o  S e c u r i t y  M a n a g e r
C i s c o  I n c i d e n t  C o n t r o l  M a n a g e r
C i s c o  A C S
C i s c o  N A C
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Уп р а вл е н ие р е л из а м и

• У п р авл е н ие р е л из ам и
С охр ан ить р аб отоспособ н ость пр и пр оведен ии
из м ен ен ий

• Р е ш е н ия C i s c o
C i s c o  S e c u r i t y  M a n a g e r
C i s c o  I n c i d e n t  C o n t r o l  S y s t e m s
C i s c o  M A R S
C i s c o  S e c u r i t y  A g e n t
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Уп р а вл е н ие п р е д о с т а вл е н ие м с е р вис а

• У п р авл е н ие у р о вн е м се р виса
В ы я влен ие тр еб уем ог о состава и ур овн я И Т -сер виса,  
слеж ен ие з а ег о достиж ен ием ,  устр ан ен ие
н екач ествен н ог о сер виса

• У п р авл е н ие ф ин ан сам и
О б еспеч ить н адеж н ую ф ин ан совую б аз у для всех
пр оц ессов

• У п р авл е н ие м о щ н о сть ю
О б еспеч ен ие ком пр ом исса м еж ду з атр атам и и
потр еб н остя м и
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Уп р а вл е н ие п р е д о с т а вл е н ие м с е р вис а

• У п р авл е н ие н е п р е р ы вн о сть ю
О б еспеч ить г ар ан тир ован н ое восстан овлен ие
ин ф р астр уктур ы в р ез уль тате ч р ез вы ч айн ой ситуац ии

• У п р авл е н ие до сту п н о сть ю
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Уп р а вл е н ие н е п р е р ы вн о с т ь ю

• Э тап ы о б е сп е ч е н ия п р о ц е сса
Ан ализ р исков
С тоим ость активов
В ы я влен ие уя з вим остей
В ы я влен ие уг р оз

У пр авлен ие р искам и
Р аз р аб отка кон тр м ер
П лан ир ован ие дея тель н ости пр и Ч С
У пр авлен ие в условия х Ч С
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О Т Х А О С А К У П Р А ВЛ Я Е М О М УП Р О Ц Е С С У
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Уп р а вл я е м ы й п р о ц е с с
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ИБ и ИТ – б о р ь б а и е д ин с т во

И дет э пидем ия ч ер вя ,  а
г де источ н ик?
З н аем как из олир овать
атаку,  н о н е з н аем г де?
И Т з н али о паден ии
W e b -сер вер а,  н о н ич ег о
н ам н е сказ али
Н ам н ич ег о н е из вестн о
какие систем ы
постр адали

С н из илась скор ость
доступа к сер вер у
W e b -сер вер н е
отвеч ает
В ы сокая з аг р уз ка
пр оц ессор а
Н епон я тн ое сооб щ ен ие
н а м он итор е

В идим пр об лем у,  н е
пон им аем пр ич ин у
В идим пр об лем у,  н е
пон им аем пр ич ин у З н аем пр ич ин у,  н е

видим пр об лем у
З н аем пр ич ин у,  н е
видим пр об лем у



© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 47/ 67C i s c o  I T I L  S e c u r i t y  M a n a g e m e n t

• Performance moni t ori ng
• T op ol og y
• F au l t  manag ement
• R oot  cau s e anal y s i s
• H el p  d es k
• C h ang e manag ement

• S e c u r i t y  M o n i t o r i n g
• R i s k  P o s t u r e  A s s e s s m e n t
• S e c u r i t y  E v e n t  C o l l e c t i o n  a n d  
C o r r e l a t i o n

• T h r e a t  I n t e l l i g e n c e  a n d  
R e c o m m e n d a t i o n s

• I n c i d e n t  
R e s p o n s e

• C o m p l i a n c e  
a n d  A u d i t
• P o l i c y  

R e f i n e m e n t  
• M e t r i c s

Security 
O p era tio n s

N etw o rk  
O p era tio n s

C ol l ab orat i on

С ил а в п а р т н е р с т ве
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S e r v i c e  D e s k

• Ц е л и S e r v i c e D e s k
об еспеч ивать един ую точ ку кон такта для клиен тов
способ ствовать восстан овлен ию н ор м аль н ы х
действую щ их сер висов с м ин им аль н ы м влия н ием н а
б из н ес клиен та в соответствии с сог ласован н ы м и
ур овн я м и сер висов и пр иор итетам и б из н еса

• Ц е л ь S D – н е у стан о вл е н ие и у п р авл е н иеп р о ц е ссам и,  а со з дан ие ц е н н о сти (н е ц е н ы ) дл якл ие н та (н ап р им е р ,  б ы стр о е р аз р е ш е н иеко н ф л икта ил и у стр ан е н ие ин ц иде н та)
• М е ж ду ц е л я м и S D н у ж н о искать б ал ан с
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Ар х ит е кт у р а S e r v i c e  D e s k
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ИН Т Е Р А Ц ИЯ Р Е Ш Е Н ИЙ C I S C O ИH E W L E T T -P A C K A R D
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C i s c o  S e c u r i t y  M a n a g e m e n t  S u i t e  и H P

H P  O p e n V i e w      B u s i n e s s  S e r v i c e  M a n a g e m e n t

Collection Cor r ela tion I ncid ent R es olu tion

N etw or k  S ecu r ity
H os t S ecu r ity

A p p lica tion S ecu r ity

N etw or k  T op olog y ,  
F a u lt I nf or m a tion

S ecu r ity  E v ents ,  A s s et V u lner a b ility ,  S I M S  S ta tu s

C i s c o W o r k s S I M S  / C i s c o  M A R SC i s c o W o r k s S I M S  / C i s c o  M A R S

S er v ice 
D es k

E v ent Cor r ela tionA s s et D a ta b a s e M g m t Cons ole
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Пу т и ин т е г р а ц ии

• C i s c o  M A R S  � X M L  I n c i d e n t  N o t i f i c a t i o n
• C i s c o  I n t e l l i S h i e l d A l e r t  M a n a g e r  � X M L  A l e r t
• C i s c o W o r k s S I M S � X M L  N o t i f i c a t i o n
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C i s c o W o r k s S I M S  &  C i s c o  M A R S
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G l o b a l  S o u r c e  
N e t w o r k

И с с л е д ов а ния и
а на л из

Г е не р а ц ия от ч е т ов и б ю л л е т е не й

C i s c o  I n t e l l i S h i e l d A l e r t  M a n a g e r

Настраиваемые у вед о мл ен ия ,
З ад ач н о сть , А у д ит, О тч еты

С б о р и о ц ен к а
А н ал из и к о ррел я ц ия
Р асп ро стран ен иеП ро из во д ител и

О рг ан из ац ии п о б ез о п асн о сти

Г о су д арствен н ые о рг ан из ац ии

«Х ак ерск ие» исто ч н ик и
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П Р ИЧ ИН Ы Н Е У Д А Ч
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Пр ич ин ы н е у д а ч
• Н из кий у р о ве н ь з р е л о сти

Л ю ди «н е г отовы » (клиен ты ,  И Т или И Б )
• Л ю ди – н е авто м аты и н е все г да сл е ду ю т«л у ч ш им п р актикам »

С пец иалист H e l p  D e s k  м ог н е з ар ег истр ир овать
ин ц иден т,  потом у ч то он м ож ет повлия ть н а ег о др уг а
или у н ег о «н ет вр ем ен и» или н е соб р ан а полн ая
ин ф ор м ац ия
З ар ег истр ир ован н ая ин ф ор м ац ия ещ е н е з н ач ит,  ч то в
р еаль н ости все хор ош о

• Н е т р е су р со в дл я вы п о л н е н ия р аб о т
• Н е у стан о вл е н ы ц е л и ил и о н и н еп р ио р ите з ир о ван ы
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Пр ич ин ы н е у д а ч
• П о п ы тка съ е сть сл о н а ц е л ико м

В н едр ен ие всех 1 0 -ти пр оц ессов м ож ет з ан я ть от 3-х до
5-ти лет

• Д е л о н е до ве де н о до ко н ц а
• Р у ко во дство ко м п ан ии н е з аин те р е со ван о
• Н е х ватае т л ю де й дл я р е ал из ац ии «л у ч ш ихп р актик»

О дн им -двум я лю дь м и пр об лем у н е р еш ить
• О тсу тствие ч е тких ин стр у кц ий
• О тсу тствие вл аде л ь ц а п р о ц е сса

О ч ен ь важ н о для б ез опасн ости,  котор ая пер есекает
г р ан иц ы м н ог их подр аз делен ий в ком пан ии
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Пр ич ин ы н е у д а ч
• О тсу тствие е дин ства м е ж ду п о др аз де л е н ия м и,  у ч аству ю щ им и во вн е др е н ии
• Иг н о р ир о ван ие др у г их стан дар то в и п р актик(C O B I T ,  I S O  2 7 0 0 1 ,  I S O  1 7 7 9 9 и т.д.),  а такж ез ако н о дате л ь ства
• П сих о л о г ия

Е дин ая точ ка кон такта,  как стен а,  отделя ет И Т от
поль з ователя и он н е пр ощ ает то,  ч то пр остилось б ы
пр и лич н ом кон такте
Ф ор м ализ ац ия тр еб ует б олее вы соког о кач ества
об служ иван ия

• Ф о ку с н а ц иф р ах дл я р е з у л ь тата,  а н е ц е н н о стидл я кл ие н та
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Пр ич ин ы н е у д а ч

• О тсу тствие те х н о л о г ич е ско й ин ф р астр у кту р ыб е з о п асн о сти
М С Э ,  ан тивир усы ,  I D & P S и т.д.
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З А КЛ Ю Ч Е Н ИЕ
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В ка ч е с т ве з а кл ю ч е н ия

• I T I L  – э то н е п ан ац е я – у сп е х з ависит о тм н о ж е ства ф акто р о в
• I T I L – н е до г м а – адап тир у й те и у л у ч ш ай те
• Р е ш е н ия C i s c o  м о г у т б ы ть вн е др е н ие всо о тве тствие с I T I L
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Дополнительные в опр ос ы В ы м ож ете
з а д а ть по э лек тр онной поч те
s e c u r i t y -r e q u e s t @ c i s c o . c o m
или по телеф ону :  ( 4 9 5 )  9 6 1 -1 4 1 0
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