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КАК У В Я З АТ Ь
И Н Ф ОР М АЦ И ОН Н У Ю
Б Е З ОП АСН ОСТ Ь С
Т Р Е Б ОВ АН И Я М И Б И З Н Е СА
ПОДХОД C I S C O  S Y S T E M S

Алексей Л у кац кий
Б из н ес-ко н су ль тан т по б ез о пасн о сти
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Со д е р ж а н ие

• Смена п р иор итетов
• Из менение вз г л я да на инф ор мац ионну ю
б ез оп асность

• Свя з ь ИБ и б из неса
• М етр ики оц енки
• З акл ю ч ение
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СМ Е Н А П Р ИО Р ИТ Е Т О В
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Н а ч т о вс е с с ы л а ю т с я …

� � Смена п р и о р и т ет о в с
2 0 0 3 г о д а * Новые воп р ос ы д л я 2 0 0 4

* Р ос т д ох од ов
* Э ф ф ек т ивн ое ис п ол ь з ова н ие ин ф ор м а ц ии

* В ос с т а н овл ен ие э к он ом ик и
Е д ин ый вз г л я д н а з а к а з ч ик а (C R M )

У с к ор ен ие ин н ова ц ий
П р оз р а ч н ос т ь от ч ет н ос т и

У п р а вл ен ие р ис к а м и п р ед п р ия т ия

-

-

-

5

7

4

3

-

-

-

3

-

-

5

�
�

4

5

6

7

9

10

8

Взломы/н а р у ш е н ие б изн е с а
О п е р а ц ион н ые изд е р ж к и/б ю д ж е т

З а щ ит а д а н н ых и к он ф ид е н ц иа ль н ос т ь

Р е й т ин г

12

1

2

20 0 320 0 2

-

1

4

�

�
�

1

2

3

20 0 4

G a r t n e r :  1 0  тен ден ц ий для C I O  в 2 0 0 4
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Ка к о б с т о ит н а с а м о м д е л е

� � Смена п р и о р и т ет о в с
2 0 0 5  г о д а * Новые воп р ос ы д л я 2 0 0 6

** П од д ер ж к а к он к у р ен т н ых п р еим у щ ес т в
** У л у ч ш ен ие к он к у р ен т ос п ос об н ос т и

Р а с ш ир ен ие ис п ол ь з ова н ия ин ф ор м а ц ии
В з л ом ы с ет ей и н а р у ш ен ие б из н ес а

Р ос т д ох од ов
У с к ор ен ие ин н ова ц ий

З а щ ит а д а н н ых и к он ф ид ен ц иа л ь н ос т ь

4

*

7

2

10

5

6

**

*

5

1

7

3

4

↔ 4

5

6

7

9

10

8

У лу ч ш е н ие б изн е с -п р оц е с с ов
О п е р а ц ион н ые изд е р ж к и/б ю д ж е т

П р ив ле ч е н ие ,  у д е р ж а н ие и р ос т к лие н т а

Р е й т ин г

1

3

*

20 0 520 0 4

**

2

*

↔

�
1

2

3

20 0 6

G a r t n e r :  1 0  тен ден ц ий для C I O  в 2 0 0 6

�

�

�
�

�
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Ч е г о н е х ва т а е т ? Н а ч т о д е л а т ь с т а вку ?

� � Смена п р и о р и т ет о в с
2 0 0 5  г о д а * Новые воп р ос ы д л я 2 0 0 6

Д ем он с т р а ц ия б из н ес -з н а ч ен ия И Т
П р ивл еч ен ие,  об у ч ен ие и у д ер ж а н ие И Т -п ер с он а л а

П р им ен ен ие м ет р ик оц ен к и д ея т ел ь н ос т и И Т
Р ос т к а ч ес т ва И Т -с ер вис а

Г иб к ос т ь т ех н ич ес к ой ин ф р а с т р у к т у р ы
У л у ч ш ен ие у п р а вл ен ия И Т

К он с ол ид а ц ия И Т

3

*

4

7

10

8

*

2

*

14

3

11

**

*

� 4

5

6

7

9

10

8

Р е а лиза ц ия п р ое к т ов д ля р ос т а б изн е с а
С в я зь И Т и б изн е с -с т р а т е г ий и п ла н ов
Б изн е с -зн а н ия с р е д и И Т -с п е ц иа лис т ов

Р е й т ин г

1

2

9

20 0 520 0 4

18

4

1

↔

↔

1

2

3

20 0 6

G a r t n e r :  1 0  пр ио р итето в C I O  в 2 0 0 6

�

�
�

↔

�
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ИЗ М Е Н Е Н ИЕ ВЗ Г Л Я Д А Н А
ИН Ф О Р М А Ц ИО Н Н У Ю
Б Е З О П А СН О СТ Ь
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Б из н е с

И Б – э т о н е т о л ь ко И Т

И Т

Ф Б

И Б

• Инф ор мац ионная б ез оп асность оч ень тесно
свя з ана с остал ь ны ми п р оц ессами в комп ании



9/39© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

И н ф о р м а ц ио н н а я б е з о п а с н о с т ь с е г о д н я

• Инф ор мац ионная б ез оп асность ч асто
восп р инимается ,  как тактич еская и ч исто
технич еская з адач а

• Инф ор мац ионная б ез оп асность не ну ж на сама
п о себ е

Т о ль ко в пр ило ж ен ии к б из н есу -пр о ц ессам и б из н ес-тр еб о ван ия м
• Д л я э ф ф ективног о у п р авл ения ИБ мы дол ж ны
сконц ентр ир овать ся на 5 основны х воп р осах
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5  кл ю ч е й к э ф ф е кт ивн о м у у п р а вл е н ию

АР Х И Т Е К Т У Р ААР Х И Т Е К Т У Р А
Т р еб о ван ия

П лан
И Н Ф Р АС Т Р У К Т У Р АИ Н Ф Р АС Т Р У К Т У Р А
П Р И Л О Ж Е Н И ЯП Р И Л О Ж Е Н И Я

И Н ВЕ С Т И Ц И ИИ Н ВЕ С Т И Ц И И
Р есу р сы

П р ио р итеты

П Р ИН Ц ИП Ы ИСП О Л Ь З О ВА Н ИЯ ИБП Р ИН Ц ИП Ы ИСП О Л Ь З О ВА Н ИЯ ИБ

СВЯ З Ь С Б ИЗ Н Е СО МСВЯ З Ь С Б ИЗ Н Е СО М
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5  у р о вн е й р а з вит ия И Б в ко м п а н ии

• О т хаоса к б из нес-п отр еб ностя м
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ИН Ф О Р М А Ц ИО Н Н А Я
Б Е З О П А СН О СТ Ь И Б ИЗ Н Е С
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Ка к у вя з а т ь И Б и б из н е с ?

• Т р адиц ионная модел ь – п одсч ет
п р едотвр ащ енны х п отер ь и у б ы тков

Вер о я тн о стн ая о ц ен ка
Ч ело веч еский м ен талитет («П о ка г р о м н е г р я н ет… » )
Т ех н ич еский по дх о д

• П р авил ь ная модел ь – п оказ з нач имости дл я
б из неса

К о лич ествен н ая о ц ен ка – К ак И Б м о ж ет по м о ч ьз ар аб о тать или сэ ко н о м ить ден ег ?
К ач ествен н ая о ц ен ка – Ч то по м о ж ет сделать И Б вко н тексте стр атег ии б из н еса?
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В ид ы у б ы т ко в

• Финансовые пр етенз ии з а
у пу щ енну ю выг од у ,  ср ыв
д ог овор ных об я з ател ь ств
и т.п.

• У г ол овная ответственность
• С ниж ение стоим ости ак ц ий
• Э к ол ог ич еск ие к атастр оф ы
Д р у г ие типы иск ов

• Н ак аз ываю т не виноватог о,  
а им ею щ ег о р есу р сы д л я воз м ещ ения у щ ер б а
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П р им е р C h o i c e P o i n t

П а д е н ие к у р с а
а к ц ий

C h o i c e P o i n t – Ф евр аль 2 0 0 5
• К р аж а о тч ета с 1 5 0 , 0 0 0  им ен ам и клиен то в,  н о м ер о вкр едитн ы х кар т и т.д.

Во з действие н а б из н ес
Адм ин истр ац ия ш тата Н ь ю -Й о р ка о тказ алась о тко н тр акта с C h o i c e P o i n t н асу м м у 8 0 0 м иллио н о вдо ллар о в



16/39© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

О ч е м д у м а е т C E O ?

• Б есп окой ство о б у ду щ ем р осте б из неса
• Р екомендац ия C i s c o  S y s t e m s :

Н е о твлекайтесь н а м ело ч и
Вы делите стр атег ич еские и до лг о ср о ч н ы е по каз ателир о ста ваш ег о б из н еса и свя ж ите сво и ин иц иативы поб ез о пасн о сти с н им и
П о каж ите,  ч то вн едр я ем ы е пр о екты по м о г аю т,  а н ето р м о з я т р аз витию б из н еса
С б алан сир у йте сво и пр о екты по б ез о пасн о сти иб у дь те г иб ким и

• П р имер ы : V P N
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О ч е м д у м а е т C E O ?

• Р ост конку р енц ии
• Р екомендац ия C i s c o  S y s t e m s :

П о каж ите,  ч то вн едр я ем ы е пр о екты по И Б по м о г у тб ы ть лу ч ш е,  ч ем ко н ку р ен ты (сн иж ен ие C A P E X / O P E X ,  р о ст ло я ль н о сти клиен то в,  б о лее б ы стр о ео б слу ж иван ие,  н о вы е ф о р м ы о б слу ж иван ия и т.п.)
В р я де слу ч ае пр о екты по б ез о пасн о сти по з во ля ю тдаж е о ткр ы ть н о вы е стать и до х о до в
П р едо твр ащ ен ие пр о м ы ш лен н о г о ш пио н аж а

• П р имер ы : M S S и технол ог ии контр ол я у теч ки
инф ор мац ии
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О ч е м д у м а е т C E O ?

• Инф ор мац ионная п ер ег р у з ка менедж ер ов
• Р екомендац ия C i s c o  S y s t e m s :

Д о н о сите до р у ко во дства н е все,  ч то пр о исх о дит в И Б ,  а то ль ко то ,  ч то им еет пер во степен н о е з н ач ен ие дляб из н еса – н е дер ж ите р у ко во дство в н еведен ии
Вн едр ите S e c u r i t y  D a s h b o a r d с клю ч евы м ипо каз ателя м и дея тель н о сти по И Б

• П р имер ы : S I M S ,  S E M S ,  S T M S
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О ч е м д у м а е т C E O ?

• Сл ия ния и п р иоб р етения
• Р екомендац ия C i s c o  S y s t e m s :

И Б влия ет н а пр о з р ач н о сть и у пр авля ем о сть б из н еса �пр о з р ач н о сть и у пр авля ем о сть б из н еса влия ет н акр едитн ы й р ейтин г ко м пан ии � кр едитн ы й р ейтин гвлия ет н а пр ивлекаем ы е ин вестиц ии
И Б по з во ля ет ко н тр о лир о вать вн о вь пр ио б р етен н ы еактивы

• П р имер ы : все з ащ итны е технол ог ии
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О ч е м д у м а е т C E O ?

• З аконодател ь ное р ег у л ир ование
• Р екомендац ия C i s c o  S y s t e m s :

В Р о ссии н ам еч ается у силен ие р о ли г о су дар ства вко н тр о ле н ад ин ф о р м ац ио н н ы м и тех н о ло г ия м и,  вб о р ь б е с тер р о р из м о м ,  н ар у ш ен ием там о ж ен н о г о иин о г о з ако н о датель ства
Ж елатель н о испо ль з о вать сер тиф иц ир о ван н о е ио ф иц иаль н о ввез ен н о е н а тер р ито р ию Р о ссиио б о р у до ван ие и пр о г р ам м н о е о б еспеч ен ие поб ез о пасн о сти
З ападн о -о р иен тир о ван н ы е ко м пан ии до лж н ысо б лю дать м н о ж ество стан дар то в и з ако н о в – S o X ,  H I P A A ,  B i l l  1 3 8 6,  G L B A  и т.п.
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П р им е р C h o i c e P o i n t

C h o i c e P o i n t – Ф евр аль 2 0 0 5
• К р аж а о тч ета с 1 5 0 , 0 0 0  им ен ам и клиен то в,  н о м ер о вкр едитн ы х кар т и т.д.

Во з действие н а б из н ес
К о м пан ия вы н у ж ден а б ы лаз аплатить б о ль ш ие ш тр аф ыи по н есла су деб н ы еиз дер ж ки з а н ар у ш ен иеам ер икан ско г оз ако н о датель ства
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О ч е м д у м а е т C E O ?

• Р еп у тац ия
• Р екомендац ия C i s c o  S y s t e m s :

И Б влия ет н а пр о з р ач н о сть и у пр авля ем о сть б из н еса
� пр о з р ач н о сть и у пр авля ем о сть б из н еса влия ет н ар епу тац ию и сто им о сть то р г о во й м ар ки � р епу тац ия исто им о сть то р г о во й м ар ки влия ет н а капитализ ац июко м пан ии
И Б по з во ля ет пр едо твр атить кр аж у ин ф о р м ац ии �до вер ие со сто р о н ы клиен то в и акц ио н ер о в н есн иж ается � н ет у р о н а р епу тац ии
И Б по з во ля ет пр едо твр атить вз ло м ы сайто в �до вер ие со сто р о н ы клиен то в и пр ессы
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П р им е р C h o i c e P o i n t

C h o i c e P o i n t – Ф евр аль 2 0 0 5
• К р аж а о тч ета с 1 5 0 , 0 0 0  им ен ам и клиен то в,  н о м ер о вкр едитн ы х кар т и т.д.

Во з действие н а б из н ес
П о сле вз ло м а б ы лз аф иксир о ван о тто кклю ч евы х клиен то в,  C E O  б ы л вы з ван в К о н г р есс,  пр есса о по лч илась н ако м пан ию
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О ч е м д у м а е т C E O ?

• ИТ (ИБ ) мож ет сп особ ствовать р осту б из неса
• Р екомендац ия C i s c o  S y s t e m s :

П о каж ите,  ч то И Б – э то н е тех н о ло г ич еская з адач а,  ао дин из б из н ес-пр о ц ессо в
Вы б ер ите м етр ики э ф ф ективн о сти И Б и р ег у ля р н одем о н стр ир у йте их р у ко во дству

• П р имер ы : все з ащ итны е технол ог ии
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О ч е м д у м а е т C E O ?

• ИТ (ИБ ) мож ет з атор моз ить из менения
• Р екомендац ия C i s c o  S y s t e m s :

П о каж ите,  ч то И Б – э то н е стать я р асх о до в,  аин вестиц ии,  ко то р ы е спо со б ству ю т ц еля м б из н еса
Вы б ер ите м етр ики э ф ф ективн о сти И Б и р ег у ля р н одем о н стр ир у йте их р у ко во дству

• П р имер ы : все з ащ итны е технол ог ии
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О м е т р ика х

• Су щ еству ет свы ш е 4 0  
б из нес-др ай вер ов…

• котор ы е несу т с соб ой
оп р едел енны е
п р еиму щ ества дл я
б из неса…

• котор ы е мож но
из мер ить …

• с п омощ ь ю п р авил ь но
вы б р анны х методов и
метр ик

Бизнес-д р а й в ер

П р еим у щ ест в а

Т ип м ет р ик и
(к о л ич . ,  к а ч ест в . )

М ет о д о ц енк и

А на л из м ет р ик
и их о ц енк а



27/39© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

Н о вы й по дх о дН о вы й по дх о дС тар ы й по дх о дС тар ы й по дх о д
Вы б р али др айвер –сн иж ен ие из дер ж ек
Вы б р али пр еим у щ ества –пр о з р ач н о сть ,  по ддер ж иваем о сть ,  э ко н о м ия ,  пр о ду ктивн о сть
М етр ики - ко лич ествен н ы е
О ц ен или м етр ики
П р ио б р ели р еш ен ие

Р еш или з ам ен итьпар о ли н а то кен ы
П р ич ин а – н из каяз ащ ищ ен н о сть пар о лей
Вы б р али по ставщ икато кен о в
О ц ен или сто им о стьр еш ен ия
C F O  о тказ ал в з аку пкеиз -з а вы со ко йсто им о сти

П р им е р – с ис т е м а р е г ис т р а ц ии
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И с х о д н ы е д а н н ы е

• Ч исл о п ол ь з овател ей – 1 20 0 0 0
• Е ж ег одная р отац ия кадр ов – 1 5%
• Ср еднее ч исл о I D /п ар ол ей – 5
• Ч исл о р аб оч их ч асов в день – 8
• Ч исл о р аб оч их дней в г од - 220
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П е р ва я ф а з а р а с ч е т а – у с т а н о вка I D

• Е ж ег одное ч исл о новы х п ол ь з овател ей – 1 80 0 0  
(1 20 0 0 0 * 1 5% )

• Н еоб ходимо п оддер ж ивать 9 0 0 0 0  новы х
I D /п ар ол ей (5* 1 80 0 0 )

• Соз дание новог о I D /п ар ол я – в ср еднем 1 20  
секу нд (анал из з ая вки,  соз дание и настр ой ка
у ч етной з ап иси)

• Всег о на администр ир ование новы х
п ол ь з овател ей у ходит 30 0 0  ч асов



30 /39© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

В т о р а я ф а з а р а с ч е т а – е ж е д н е вн а я р а б о т а

• В ср еднем 20  входов в систему /п р ил ож ения
еж едневно (из -з а истекш ег о тай мау та,  смены
п р ил ож ения и т.д.)

• Ср еднее вр емя р ег истр ац ии – 1 5 секу нд
• Е ж едневно тр атится 1 0 0 0 0  р есу р со-ч асов на
р ег истр ац ию

• Е ж ег одно тр атится 220 0 0 0 0 р есу р со-ч асов на
р ег истр ац ию в р аз ны е системы и п р ил ож ения
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Т р е т ь я ф а з а р а с ч е т а – п р о б л е м ы

• В ср еднем 1 %  всех п оп ы ток р ег истр ац ии
з аканч ивается неу дач но

• П овтор ная р ег истр ац ия р аз р еш ается ч ер ез 6 0  
секу нд

• О б щ ее вр емя на п овтор ну ю р ег истр ац ию в г од
составл я ет 880 0 0 ч асов
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Ч е т ве р т а я ф а з а р а с ч е т а – п о д д е р ж ка

• В ср еднем п осл е 3-х неу дач ны х п оп ы ток входа в
систему у ч етная з ап ись б л окир у ется

• П осл е 2-х неу дач ны х п оп ы ток входа
р екоменду ется п оз вонить в сл у ж б у п оддер ж ки

• 24 0 0  з вонков еж едневно в сл у ж б у п оддер ж ки п о
ф акту 2-х неу дач ны х п оп ы ток входа в систему

• S L A  =  4  ч аса на об р аб отку одног о инц идента
• 1 80 0 0  п ол ь з овател ей ж ду т максиму м п о 4  ч аса –
7 20 0 0  ч аса п отер и вр емени (п р оду ктивности)

• 24 0 0  з вонка максиму м п о 4  ч аса – 9 6 0 0  ч асов в
день ил и 21 1 20 0 0  р есу р со-ч асов в г од
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И т о г о

• Вр емя з атр ач енное на администр ир ование
новы х I D /п ар ол ей ,  еж едневну ю р ег истр ац ию и
п овтор ны е ввод I D /п ар ол я составл я ет 229 1 0 0 0  
ч асов в г од…

ч то со ставля ет 1 %  всег о р аб о ч ег о вр ем ен и ко м пан ии
• Е щ е 21 84 0 0 0  р есу р со-ч асов в г од на п оддер ж ку
неу дач ны х п оп ы ток входа…

ч то такж е б о ль ш е 1 %  всег о р аб о ч ег о вр ем ен и ко м пан ии
• Итог о – 4 4 7 50 0 0  р есу р со-ч асов ил и б ол ь ш е 2%  
всег о р аб оч ег о вр емени комп ании в г од - тол ь ко
на одну з адач у – р ег истр ац ия в системе
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З А К Л Ю Ч Е Н ИЕ
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Значение инт ег р ир о в анно й б ез о п ас но с т и
Безопасность – э то не опц и я !

Б е зоп а с н ос т ь ,  к а к оп ц ия
Р о ст сл о ж но ст и
В ы со к а я ст о им о ст ь инт ег р а ц ии
М ед л енно е в нед р ение
С л о ж но ст ь а д м инист р ир о в а ния
Н ет ск в о зно й ф у нк ц ио на л ь но ст и
О т р а ж ение не в сех у г р о з
Н изк а я на д еж но ст ь

Б е зоп а с н ос т ь ,  к а к ч а с т ь с ис т е мы
С ниж ение сл о ж но ст и
Т есна я инт ег р а ц ия сет ев ы х сер в исо в и
п р ил о ж ений
П р о ст о т а в нед р ения и у п р а в л ения
С ниж ение ст о им о ст и в л а д ения
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О ч е м д о л ж н ы п о д у м а т ь В ы

• C E O не об я з ател ь но ду мает об о всех
вы ш еп р иведенны х ф актор ах

• Д у май те о ИБ ,  как о б из нес-п р оц ессе,  а не как о
технол ог ич еской з адач е

• Н е ж дите,  ч то C E O сам сп р осит вас п р о
б ез оп асность – б у дь те п р оактивны – сами
п р едл ож ите ИБ -п р оекты ,  у вя з анны е с б из нес-
ц ел я ми

• А ктивно р аб отай те с C F O
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3  з а кл ю ч ит е л ь н ы х с о ве т а

• Б ез оп асность дол ж на б ы ть одной из движ у щ их
сил б из неса,  а не ег о тор моз ом

• Б ез оп асность дол ж на осу щ ествл я ть ся в
контексте стр атег ии р аз вития б из неса,  а не
отдел ь но от нее

• Н е п ы тай тесь стать интег р атор ом – п у сть
п р оиз водител ь /п оставщ ик дел ает э то дл я вас и
з а вас
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Д о п о л нит ел ь ны е в о п р о с ы В ы м о ж ет е
з ад ат ь п о э л ек т р о нно й п о чт е
s e c u r i t y -r e q u e s t @ c i s c o . c o m
ил и п о т ел еф о ну :  ( 4 9 5 )  9 6 1 -1 4 1 0



39/39© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y


