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КАКОЙ У Р ОВ Е Н Ь Б Е З ОП АС Н ОС Т ИН Е Б У Д Е Т М Е Ш АТ Ь Р АЗ В И Т И ЮИ Н Т Р АН Е Т ?

Алексей Л у ка ц ки й
Б и з н ес-ко н су ль т а н т п о б ез о п а сн о ст и
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С о д е р ж а н и е

• Определимся с
т ермин а ми

• А рх ит ек т у ра з а щ ит ы
• И ст ин н а я про б лема
• К а к реш а т ь ?
• П римеры из ж из н и
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ОПРЕДЕЛИМСЯ С Т ЕРМИН А МИ
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З а ч е м н у ж н а И н т р а н е т ?
Любая к о р п о р ац ия
п р е д ст авл яе т из се бя
су м м у к о м п е т е н ц ий …

• Н ах о д ящ их ся ил и в
г о л о вах со т р у д н ик о в

• И л и су щ е ст ву ющ их в
вид е п р авил ,  
ин ст р у к ц ий ,  
т е х з ад ан ий ,  баз
д ан н ы х ,  о п е р ат ивн о й
ин ф о р м ац ии,  
к у л ь т у р ы к о м п ан ии

К ак им о бр аз о м сд е л ат ь их
д о ст у п н ы м и д л я к аж д о г о
со т р у д н ик а,  из бе ж ав
н е из бе ж н о й ин ф о р м ац ио н н о й
п е р е г р у з к и…

• Н ай т и н у ж н ы х л юд е й с
н у ж н ы м и з н ан иям и и н авы к ам

• О п е р ат ивн о н ай т и п р авил ь н у ю
и н у ж н у ю ин ф о р м ац ию

• О бу ч ит ь со т р у д н ик о в
• О р г ан из о ват ь их р або т у
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А РХ ИТ ЕК Т У РА З А Щ ИТ Ы
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Кл а с с и ч е с к а я с х е м а з а щ и т ы

• К л ассич е ская схе м а з ащ иты
п е р им е тр а н е сп о со б н а
о б е з о п асить Ин тр ан е т о т
н ап р авл е н н ы х у г р о з …

Скрытые ка н а л ы

Application
C lie nt

Б р а у з е р
Application

S e r v e r

W e b
S e r v ice s

С У Б Д

M ainf r am e s
П о р т а л

W e b
S e r v ice sW e b

S e r v e r s

Клиенты П р ед с та в ление П р ило ж ения B a c k -O f f i c e
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М о д е л ь у г р о з

Управление
I d e n t i t y
С д ерж ивание
П ерс о нал,  
ау д ит ,  
ю рид ич ес к ие
м еры

Ф инанс ы
Р епу т ац ия
В з аим о д ей с т вие

З ак лад к а
Р ас к ры т ие/у т еч к а
М о д иф ик ац ия
А т ак а
Ш ало с т и в с ис т ем е

В ну т рення я
у г ро з а
• П ривилег .  
по ль з о ват ель
• А д м ин

Ш иф ро вание
W e b -с ервис о в
З ащ ит а
перим ет ра
З о ниро вание

П ро д у к т ивно с т ь
Ф инанс ы
Р епу т ац ия
В з аим о д ей с т вие

D e n i a l  o f  s e r v i c e
Р ас к ры т ие/у т еч к а
М о д иф ик ац ия
А т ак а
Ш ало с т и в с ис т ем е

В неш ние
нару ш ит ели
• Х ак еры
• П рес т у пник и
• Д ру г ие

Последствия М ер ы п ер вой
п ом ощ и

А та к а /  
у яз вим ость

У г р оз а
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Ар х и т е к т у р а з а щ и т ы
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Application
C lie nt

Б р а у з е р
Application
S e r v e r s

W e b
S e r v ice s

С У Б Д

M ainf r am e s
П о р т а л

W e b
S e r v ice sW e b

S e r v e r s

Клиент П р ед с та в ление П р ило ж ения B a c k -O f f i c e

Au th e ntication
S e r v ice s

Au th or iz ation
S e r v ice s

Au d iting
S e r v ice s

C r e d e ntial
S e r v ice s

C r y ptog r aph ic
S e r v ice s

P u b lic K e y
S e r v ice s

R ole
S e r v ice s

Сервисы б ез о п а сн о ст и

И н ф ра с тру кту ра б ез о п а с н о с ти

W e b
S e r v ice s

L e g acy  App

С е р ви с -о р и е н т и р о ва н н а я с х е м а з а щ и т ы
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“ З ащ ит а И н т р ан е т – э т о о бе сп е ч е н ие
авт о р из о ван н о г о д о ст у п а л е г ит им н ы м су бъ е к т ам
в н у ж н о е вр е м я н а т р е бу е м ы й п е р ио д вр е м е н и с
т р е бу е м ы м к ач е ст во м .”
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ИСТ ИН Н А Я ПРОБ ЛЕМА
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• Внешний п о р т а л
Корпоративная инф орм ац ия
П род у к ты
П род аж и
В ак ансии
П артне ры …

C C O
C i s c o

C o n n e c t i o n
O n l i n e C E C

C i s c o
E m p l o y e e
C o n n e c t i o n

C M O
C i s c o

M a n u f a c t u r i n g
O n l i n e

• П р о из во д ст венны й
п о р т а л

E R P
S C M …

• Вну т р енний п о р т а л
С ам ооб сл у ж ивание
сотру д ник ов
П ропове д ник к у л ь ту ры

И н т р а н е т C i s c o  S y s t e m s

• Д р у г ие п о р т а л ы
P E C
M a n a g e m e n t
F i n a n c e
S e c u r i t y …
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И н т р а н е т C i s c o :“Ка к я д е л а ю м о ю р а б о т у ”
У п ра вл ен ие ресу рса м и
•F a c i l i t i e s  S e r v i c e  R e q u e s t   F a c i l i t i e s  M o v e  R e q u e s t  
•P a c k a g e  T r a c k i n g  ( R I P I T )
•I n c i d e n t / H a z a r d  r e p o r t
•M a p s  &  F l o o r p l a n s
•B u i l d i n g  L o c a t i o n s  &  H e a d c o u n t  r e p o r t s
•D P C  J o b  S u b m i s s i o n  
•M e e t i n g P l a c e
•C a t e r i n g  R e q u e s t
•C o r p o r a t e  E v e n t s  C a l e n d a r
•M e e t i n g  &  E v e n t s  S u p p o r t  F o r m  
•M e t r o  
•T r a v e l  P r o f i l e  
•A r i b a  
•E B C  M e e t i n g  R e q u e s t
•R i d e s h a r i n g  

К о м м у н ик а ц ии и со т ру д н ич ест во
•M a i l e r  
•H R  M a i l i n g  L i s t s  
•F o g F i n d
•N e w s / A n n o u n c e m e n t s
•N e w s  P o s t i n g
•S e n d  a  P a g e
•B a n n e r  G e n e r a t o r  
•S t a r V i p e r
•P r o d u c t  M a n a g e r  L o c a t o r  
•V i d e o  C o n f e r e n c i n g  
•W e b C a s t
•C o m p a n y  M e e t i n g  L i v e  a n d  R e b r o a d c a s t

В н у т рен н ее И Т о б сл у ж ива н ие
•S u p p o r t  F i n d e r
•T R C
•E C S
•S a l e s
•T a c s u n s
•P r i n t e r  A d m i n
•A c c o u n t s  o n  t h e  w e b  
•T e l e c o m  S e r v i c e s  O r d e r
•S o f t w a r e  I n s t a l l -f r o m -t h e -w e b
•C a s e W a t c h
•E M A N  
•O p s  M e t r i c s
•I S  A u t o m a t i o n  R e p o r t i n g
•O p e r a t i o n a l  D a t a  
•I T  S e r v i c e  R e s o u r c e  R e q u i r e m e n t s  W o r k s h e e t

О б у ч ен ие
•T r a i n X ( T r a i n i n g  E x c h a n g e )  - r e g &  t r a c k i n g
•R e g i s t r a t i o n  S y s t e m
•W W  T r a i n i n g  ( P r o d u c t s )
•P r o d u c t  C o n t e n t  o n  D e m a n d  
•I S  D e s k t o p  C B T :
•I B S G  V i d e o  o n  D e m a n d
•T A C  T r a i n i n g  v i d e o
•M a n u f a c t u r i n g  T r a i n i n g
•C i s c o  I n t e r a c t i v e  M e n t o r

У сл у г и д л я со т ру д н ик о в
•E m p l o y e e  R e f e r r a l  P r o g r a m
•H R  A d d r e s s  C h a n g e
•F r i e n d s  C a m p a i g n
•E v e n t s  R e g i s t r a t i o n
•E v e n t s  C a l e n d a r
•H R  S t a n d a r d  R e p o r t i n g
•H R  R e p o r t  R e q u e s t
•S t o c k  A d m i n
•B e n e f i t s
•M A T  ( C o m p e n s a t i o n )
•J o b s
•R e s u m e  S u b m i s s i o n
•P e r s o n n e l  R e q u i s i t i o n s

Ф ин а н сы и рын о ч н а я
ин ф о рм а ц ия
•E x p e n s e  T r a c k e r  ( B u d g e t  v s A c t u a l )  
•C C O R
•C o m p e t i t i v e  F i n a n c i a l  A n a l y s i s
•B r o c h u r e  &  D o c u m e n t a t i o n  O r d e r
•E I S
•S a l e s  G o a l s
•C o m m i s s i o n s
•D e t a i l e d  O r d e r  I n q u i r y
•O r d e r  S t a t u s  R e p o r t i n g
•S a l e s  W e b r e p o r t s
•F i n a n c i a l  D a t a  D i r e c t o r y

М ил л ио ны ст р а ниц
Г иг а б а йт ы д а нны х
С о т ни п р ил о ж ений

Г л о б а л ь ны й д о ст у п 4 0 0 0 0 +  со т р у д нико в
Всег о 4 2 ,0 0 0 ,0 0 0 +  о б р а щ ений в м еся ц

1 0 0 0 о б р а щ ений в
ср ед нем в м еся ц ка ж д ы м со т р у д нико м

5 0  ст р а ниц п р о см а т р ива ет ся
з а о д ин д ень
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И н т р а н е т C h e v r o n

• Ч исл о со тр у дн ико в
В шт а т е – 5 0 ,0 0 0
Ко нт р а кт нико в – 2 0 ,0 0 0
Д р у г их – 7 ,0 0 0

• Т ип ы иде н тиф икато р о в
П о л ь з о ва т ел ь ские (W i n d o w s , L i n u x …)
А д м инист р а т ивны е
К у ст р о йст ва м (П К, КП К…)
К п р ил о ж ения м (S A P , O r a c l e …)
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И н т р а н е т D i s n e y

• Ч исл о со тр у дн ико в – 1 20 ,0 0 0
И з них 6 0 ,0 0 0  в о д но м о ф исе

• Со тн и п р ил о ж е н ий
С о б ст венно р у ч но р а з р а б о т а нны е и п р ио б р ет енны е

• ПК и К ПК
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• Лю ди
4 0 0 ,0 0 0  п о л ь з о ва т ел ей с л о г ич еским д о ст у п о м к сист ем а м
G M :  со т р у д ники, ко нт р а кт ники, п о ст а вщ ики, д ил ер ы , 
п р о д а вц ы , д ист р иб у т о р ы , а л ь я нс-п а р т нер ы
С вы ше 1  м ил л ио на п о л ь з о ва т ел ей, вкл ю ч а я б ы вших
сл у ж а щ их и п о ку п а т ел ей

• Т е хн о л о г ии и п р ил о ж е н ия
4 0 0 +  сер вер о в A c t i v e  D i r e c t o r y и 1 0 0 +  сер вер о в S u n  L D A P
6  г л а вны х п о р т а л о в и свы ше 1 0 0  м а л ы х п о р т а л о в
3 0 0 0  п р ил о ж ений

• От 1 2 до 4 0  (! ) I D и п ар о л е й н а каж до г о

И н т р а н е т G M
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BobcatBobcat C l u b C arC l u b C arI R  Br an d sI R  Br an d s

Security Security 
A rch itectureA rch itecture

РазработкаРазработка

П ри л ож е н и яП ри л ож е н и я

Security Security 
A rch itectureA rch itecture

РазработкаРазработка

П ри л ож е н и яП ри л ож е н и я

Security Security 
A rch itectureA rch itecture

РазработкаРазработка

Т е хн о л о г ич е скиеТ е хн о л о г ич е ские п о р тал ып о р тал ы

П ри л ож е н и яП ри л ож е н и я

• I R  расте т з а сч е т сл ияний и
пог л ощ е ний

• Каж д ы й б ре нд им е е т свои
портал ы

• Д у б л ирование з атрат по
все й I R

• П ол ь з овате л и те ряю т
вре м я

И н т р а н е т I n g e r s o l l  R a n d
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I d e n t i t y  M a n a g e m e n t - з а с ц е н о й

• По л ь з о вате л ь вво дит им я /п ар о л ь и все …
о стал ь н о е о стае тся з а п р е де л ам и е г о вн им ан ия

• Пр о ц е сс ау те н тиф икац ии, авто р из ац ии я вл я е тся
сам ы м сл о ж н ы м в п о р тал ь н ы х (ин тр ан е т) 
те хн о л о г ия х
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Ау т е н т и ф и к а ц и я – в ч е м п р о б л е м а ?
Пользователь Р ес у р сПр илож ен ие

Пр илож ен ия ис п ользу ю т ин ф р ас тр у к ту р у I d M для
ау тен тиф ик ац ии,  автор изац ии,  к он тр оля дос ту п а и т.д.
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С л о ж н о с т ь вз а и м о с вяз е й
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П р и м е р р а с ч е т а

• Ч исл о п о л ь з о вате л е й – 1 20 0 0 0
• Еж е г о дн ая р о тац ия кадр о в – 1 5%
• Ср е дн е е ч исл о I D /п ар о л е й – 5
• Ч исл о р аб о ч их ч асо в в де н ь – 8
• Ч исл о р аб о ч их дн е й в г о д - 220
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П е р ва я ф а з а р а с ч е т а – у с т а н о вк а I D

• Еж е г о дн о е ч исл о н о вы х п о л ь з о вате л е й – 1 80 0 0  
(1 20 0 0 0 * 1 5% )

• Н е о б хо дим о п о дде р ж ивать 9 0 0 0 0  н о вы х
I D /п ар о л е й (5* 1 80 0 0 )

• Со з дан ие н о во г о I D /п ар о л я – в ср е дн е м 1 20  
се ку н д (ан ал из з ая вки, со з дан ие и н астр о й ка
у ч е тн о й з ап иси)

• Все г о н а адм ин истр ир о ван ие н о вы х
п о л ь з о вате л е й у хо дит 30 0 0  ч асо в (~2 ч е л о ве ка
п р и п о л н о й н аг р у з ке )
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В т о р а я ф а з а р а с ч е т а – е ж е д н е вн а я р а б о т а

• В ср е дн е м 20  вхо до в в систе м у /п р ил о ж е н ия
е ж е дн е вн о (из -з а исте кш е г о тай м ау та, см е н ы
п р ил о ж е н ия и т.д.)

• Ср е дн е е вр е м я р е г истр ац ии – 1 5 се ку н д
• Еж е дн е вн о тр атится 1 0 0 0 0  р е су р со -ч асо в н а
р е г истр ац ию

• Еж е г о дн о тр атится 220 0 0 0 0 р е су р со -ч асо в н а
р е г истр ац ию в р аз н ы е систе м ы и п р ил о ж е н ия



© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . 24/42Б е з о п а с н о с т ь И н т р а н е т

Т р е т ь я ф а з а р а с ч е т а – п р о б л е м ы

• В ср е дн е м 1 %  все х п о п ы то к р е г истр ац ии
з акан ч ивае тся н е у дач н о

• По вто р н ая р е г истр ац ия р аз р е ш ае тся ч е р е з 6 0  
се ку н д

• Об щ е е вр е м я н а п о вто р н у ю р е г истр ац ию в г о д
со ставл я е т 880 0 0 ч асо в
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Ч е т ве р т а я ф а з а р а с ч е т а – п о д д е р ж к а

• В ср е дн е м п о сл е 3-х н е у дач н ы х п о п ы то к вхо да в
систе м у у ч е тн ая з ап ись б л о кир у е тся

• По сл е 2-х н е у дач н ы х п о п ы то к вхо да
р е ко м е н ду е тся п о з во н ить в сл у ж б у п о дде р ж ки

• 24 0 0  з во н ко в е ж е дн е вн о в сл у ж б у п о дде р ж ки п о
ф акту 2-х н е у дач н ы х п о п ы то к вхо да в систе м у

• S L A  =  4  ч аса н а о б р аб о тку о дн о г о ин ц иде н та
• 1 80 0 0  п о л ь з о вате л е й ж ду т м аксим у м п о 4  ч аса –
7 20 0 0  ч аса п о те р и вр е м е н и (п р о ду ктивн о сти)

• 24 0 0  з во н ка м аксим у м п о 4  ч аса – 9 6 0 0  ч асо в в
де н ь ил и 21 1 20 0 0  р е су р со -ч асо в в г о д
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И т о г о

• Вр е м я з атр ач е н н о е н а адм ин истр ир о ван ие
н о вы х I D /п ар о л е й , е ж е дн е вн у ю р е г истр ац ию и
п о вто р н ы е вво д I D /п ар о л я со ставл я е т 229 1 0 0 0  
ч асо в в г о д…

ч т о со ст а вл я ет 1 %  всег о р а б о ч ег о вр ем ени ко м п а нии
• Ещ е 21 84 0 0 0  р е су р со -ч асо в в г о д н а п о дде р ж ку
н е у дач н ы х п о п ы то к вхо да…

ч т о т а кж е б о л ь ше 1 %  всег о р а б о ч ег о вр ем ени ко м п а нии
• Ито г о – 4 4 7 50 0 0  р е су р со -ч асо в ил и б о л ь ш е 2%  
все г о р аб о ч е г о вр е м е н и ко м п ан ии в г о д - то л ь ко
н а о дн у з адач у – у п р авл е н ие I d e n t i t y
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G e n e r a l  M o t o r s  - ф а к т ы

• Пр е до ставл е н ие до сту п а в ср е дн е м ч е р е з 7  дн е й
• Син хр о н из ац ия п ар о л е й и I D – 3 дн я
• 50 %  з ап р о со в тр е б у е т ко н такто в с п о л ь з о вате л е м
• «Раз р у л иван ие » п р о б л е м с до сту п о м – 1 0  дн е й
• К о н ф л икт м е ж ду I D м о ж е т п р иво дить к з аде р ж кам
в р аб о те до 9 0  дн е й
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G e n e r a l  M o t o r s  - п о т е р и

• Об р аб о тка 6 6 0 0  п р о б л е м с до сту п о м – п о те р я
п р о ду ктивн о сти – 3,0 0 0 ,0 0 0  до л л ар о в

• Во сстан о вл е н ие до сту п а дл я 56 0 0 0  п р о ф ил е й –
п о те р я п р о ду ктивн о сти – 1 8,20 0 ,0 0 0  до л л ар о в

• 250 0  п р о ф ил е й н е тр е б у ю т до сту п а – з атр аты н а
у дал е н ие – 1 6 2,50 0  до л л ар о в

• Пр я м о й у щ е р б – 1 ,20 0 ,0 0 0  до л л ар о в
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К А К РЕШ А Т Ь
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Ка к п р а ви л ь н о р е ш и т ь з а д а ч у

Уровень I d e n t i t yУровень I d e n t i t y

I d e n t i t y -с ер вис ы

Пользователь Р ес у р с
Пр илож ен ие
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С т а н д а р т ы з а щ и т ы W e b -с е р ви с о в

• S A M L
• X A C M L
• S P M L
• W S -S e c u r i t y
• S A S L
• и т.д.
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П р и м е р ы р е ш е н и й

• O b l i x
• N e t e g r i t y
• I B M
• N o v e l l
• O r a c l e
• E n t r u s t
• S U N
• R S A
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АРХИТЕКТУРААРХИТЕКТУРА ИН Ф О РМ АЦ ИО Н Н О ЙИН Ф О РМ АЦ ИО Н Н О Й Б ЕЗ О П АС Н О С ТИБ ЕЗ О П АС Н О С ТИ
ХРАН ИЛ ИЩ ЕХРАН ИЛ ИЩ Е ИД ЕН ТИФ ИКАЦ ИО Н Н О ЙИД ЕН ТИФ ИКАЦ ИО Н Н О Й ИН Ф О РМ АЦ ИИИН Ф О РМ АЦ ИИ

Уп р а в л е н и еУп р а в л е н и е д о с т у п о мд о с т у п о м
Уп р а в л е н и еУп р а в л е н и е у ч е т н ы м иу ч е т н ы м и з а п и с я м из а п и с я м и

O R A C L E  O R A C L E  C O R E i dC O R E i d

BobcatBobcat C l u b C arC l u b C arI R  Br an d sI R  Br an d s

D e v e l o p m e n tD e v e l o p m e n t
A p p l i c a t i o n sA p p l i c a t i o n s

D e v e l o p m e n tD e v e l o p m e n t РазработкаРазработка

П ри л ож е н и яП ри л ож е н и я

РазработкаРазработка

П ри л ож е н и яП ри л ож е н и я

РазработкаРазработка

П ри л ож е н и яП ри л ож е н и я

U n i f i e d  I d e n t i t y  M a n a g e m e n tU n i f i e d  I d e n t i t y  M a n a g e m e n t
• I R  с «од ним л иц ом »

• Е д ины й инте рф е й с
у правл е ния

• Э к оном ия при
м асш таб ировании

• У стране ние точ е ч ны х
ре ш е ний

• S i n g l e  S i g n -o n

I n g e r s o l l  R a n d  вы б р а л O r a c l e
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D i s n e y  K e y s t o n e с во и м и р у к а м и
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Э Ф Ф ЕК Т ОТ ВН ЕДРЕН ИЯ
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П р и м е р ы р е а л и з а ц и и

• G M
Вр ем я о б есп еч ения д о ст у п а сниз ил о сь с 7  д ней д о 7  
м ину т
Все у ч ет ны е з а п иси б ы л и з а м енены на о д ну

• B M W
С р ед ня я ч а ст о т а исп о л ь з о ва ния U s e r  S e l f S e r v i c e  д о
внед р ения A S P R :  <  5 0 %  (д о 2 0 0 4  <  3 0 % )
С р ед ня я ч а ст о т а исп о л ь з о ва ния U s e r  S e l f S e r v i c e  п о сл е
внед р ения A S P R :   ~  9 2 %
R O I – 6  м еся ц ев
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П р и м е р ы р е а л и з а ц и и

• C h a r l e s  S c h w a b
Д о ст у п но ст ь – 9 9 . 9 5 %
И з м енения в b a c k  e n d не вл ия ю т на п о л ь з о ва т ел ей
П л о х ие б из нес-п р о ц ессы ст а л и вид ны «л у ч ше»

• C h e v r o n
И нт ег р а ц ия с ка р т о й д о ст у п а в п о м ещ ения
Б ио м ет р ич еска я а у т ент иф ика ц ия в кл ю ч евы е сер висы
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З А К ЛЮ Ч ЕН ИЕ
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Компромисс у д об ст в а и б е з опа сн ост и

Б е з опасность ,  к ак опц ия
Р ос т с лож н ос ти
В ы с ок ая с тоим ос ть ин тег р ац ии
М едлен н ое вн едр ен ие
С лож н ос ть адм ин ис тр ир ован ия
Н ет с к возн ой ф у н к ц ион альн ос ти
О тр аж ен ие н е вс ех у г р оз
Н изк ая н адеж н ос ть

Б е з опасность ,  к ак ч асть систе м ы
С н иж ен ие с лож н ос ти
Т ес н ая ин тег р ац ия с етевы х с ер вис ов и
п р илож ен ий
Пр ос тота вн едр ен ия и у п р авлен ия
С н иж ен ие с тоим ос ти владен ия
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4 и т о г о вы х с о ве т а

• Пр о ду м ай те ваш и тр е б о ван ия
• Н астр о й ка «н а вас» о б я з ате л ь н а
• Вы б ир ай те р е ш е н ие тщ ате л ь н о
• Ищ ите п ар тн е р а, а н е п о ставщ ика
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Д опол н ит е л ь н ы е в опросы В ы мож е т е
з а д а т ь по э л е к т рон н ой поч т е
s e c u r i t y -r e q u e s t @ c i s c o . c o m
ил и по т е л е ф он у :  ( 4 9 5 )  9 6 1 -1 4 1 0
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