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Централизованное у п равление
б езоп асность ю м об иль ны х
к лиентов

Алексей Л у ка ц кий
S e c u r i t y  B u s i n e s s  D e v e l o p m e n t  M a n a g e r
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С од ерж ание

• Какие б ы ваю т м о б ил ь н ы е у ст р о й ст ва?
• З ач ем о н и исп о л ь з у ю т ся ?
• Какие у г р о з ы о н и с со б о й н есу т ?
• С п ец иал из ир о ван н ы е ср ед ст ва з ащ ит ы
• Как у п р авл я т ь п р я м о сег о д н я ?
• Как у п р авл я т ь з авт р а?
• П о ж ел ан ие
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Ч т о ,  г д е,  з ач ем ?
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Н ач нем с ф ак тов

• 2 6  ию л я 2 0 0 4  г о д а в
М ин ист ер ст ве
Э н ер г ет ики С Ш А б ы л и
з ап р ещ ен ы все р аб о т ы
н а ко м п ь ю т ер ах д о т ех
п о р п о ка н е б у д ет
о б есп еч ен
н ео б х о д им ы й у р о вен ь
б ез о п асн о ст и д л я всех
м о б ил ь н ы х и
п ер ен о сн ы х у ст р о й ст в
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К ак ие б ы ваю т м об иль ны е у строй ства?

• Л э п т о п ы
• Кар м ан н ы е ко м п ь ю т ер ы (КП К,  P D A )
• С м ар т ф о н ы и ко м м у н икат о р ы
• М о б ил ь н ы е т ел еф о н ы
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З ач ем ну ж ны м об иль ны е у строй ства?

• Э т о у д о б н о
• Э т о п р ест иж н о
• Э т о м о д н о
• Э т о вы г о д н о

• З ап р ет ит ь их н ево з м о ж н о ,  как и
о ст ан о вит ь р аз вит ие
ин ф о р м ац ио н н ы х т ех н о л о г ий
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У г р о з ы и их о т р аж ен ие
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3  у г розы

• У т еч ка ин ф о р м ац ии ч ер ез м о б ил ь н о е
у ст р о й ст во

«В ы н о с» ин ф о р м а ц ии н а м о б иль н о м у стр о йств е
К р а ж а м о б иль н о г о у стр о йств а

• П р о н икн о вен ие в ко р п о р ат ивн у ю сет ь ч ер ез
м о б ил ь н о е у ст р о й ст во В О Б Х О Д ср ед ст в
з ащ ит ы

П ер им етр о в ы е ср ед ств а з а щ иты пр а ктич ески
б ессиль н ы

• Н есо о т вет ст вие т р еб о ван ия м
З а ко н о д а тель ств о ,  по литика б ез о па сн о сти
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В сп ом ним о к ом п лек сной б езоп асности

• Б ез о п асн о ст ь ин ф о р м ац ио н н о й сист ем ы р авн а
б ез о п асн о ст и сам о г о сл аб о г о з вен а

• М ы д о л ж н ы з ащ ищ ат ь м о б ил ь н ы е у ст р о й ст ва
д л я о б есп еч ен ия ко м п л ексн о й б ез о п асн о ст и

И з а щ иты себ я о т в о з м о ж н ы х пр еслед о в а н ий
(у г о ло в н ы х ,  а д м ин истр а тив н ы х и т.п.)
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Ц ен т р ал из о ван н о е у п р авл ен ие
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Централизованное у п равление

Филиал

Филиал

S O H O

Ц О Д

Ц О Д

Ц О Д

Филиал

П ар т н е р

П ар т н е р

М о н ито р ин г
Мониторинг

м у л ь тиве нд орны х
се те й …

К о н ф иг у р а ц ия
К а к б ы стро

ра сп ростра нить
новы е п ол итики…

О тр а ж ен ие
К а к з а д е й ствова ть се ть
д л я отра ж е ния а та к…

У пр а в лен ие
о б н о в лен ия м и

П а тч и, инве нта риз а ц ия ,
ц е л остность …

Ан а лиз
О ч е нь м ного

«сы ры х » д а нны х . . .
Д о сту п

К а к контрол ирова ть д осту п
к се те вы м ре су рса м …

К то и ч то м ож е т д е л а ть ?
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О сновная п роб лем а

• Н из кая квал иф икац ия вл ад ел ь ц ев
• М асш т аб н о ст ь
• Р асп р ед ел ен н о ст ь
• О т су т ст вие п о ст о я н н о й свя з и
• О т су т ст вие п о ст о я н н ы х ад р есо в

• П р им ер C i s c o  S y s t e m s
Д еся тки ты ся ч лэ пто по в
Д еся тки ты ся ч см а р тф о н о в
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И г р о ки р ы н ка
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И г рок и ры нк а м об иль ной б езоп асности

• P o i n t s e c M o b i l e  T e c h n o l o g i e s
• I n f o r m a t i o n  S e c u r i t y  C o r p o r a t i o n
• C r e d a n t T e c h n o l o g i e s
• E n s u r e  T e c h n o l o g i e s
• A r t i c S o f t
• M o b i l e  A r m o r
• A s y n c h r o n y
• B l u e f i r e S e c u r i t y  S y s t e m …
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П р им ер :  A l t i r i s
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И зу ч ите «разм ер б ед ствия »

• Н ео б х о д им о
з н ат ь все,  ч т о
т во р ит ся н а
«н есер ь ез н ы х
ко м п ь ю т ер ах »
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Централизованное у п равление

• Ц ен т р ал из о ван н о
у п р авл я й т е
всем и
н аст р о й кам и
б ез о п асн о ст и н а
п о р т ат ивн ы х
у ст р о й ст вах
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Н еу теш итель ны й п рог ноз

• Д о 2 0 0 7  г о д а ко м п ан ии н е б у д у т им ет ь ед ин о г о
р еш ен ия п о з ащ ит е п ер со н ал ь н ы х
ин ф о р м ац ио н н ы х п р о ст р ан ст в

И сточ ник: “M o b i l e  S e c u r i t y  E x p o s u r e s , T r e n d s  a n d  R e m e d i e s ”, G a r t n e r
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Ч т о м о ж н о сд ел ат ь у ж е сей ч ас?
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К ак д олж но б ы ть ?

• Р аз р еш ат ь п о д кл ю ч ен ие к сет и т о л ь ко
ау т ен т иф иц ир о ван н ы м п о л ь з о ват ел я м и
у ст р о й ст вам п о з ащ ищ ен н о м у кан ал у

• Р аз р еш ит ь ад м ин ист р ат о р ам у ст ан авл иват ь
п о л ит ику б ез о п асн о ст и

• П р о вер я т ь ко н ф иг у р ац ию у ст р о й ст в н а
со о т вет ст вие п о л ит ике б ез о п асн о ст и д о
п о л у ч ен ия д о ст у п а к з ап р о ш ен н ы м р есу р сам

• О б н ар у ж ен ие н есо о т вет ст ву ю щ их п о л ит ике у з л о в
• Кар ан т ин д л я н есо о т вет ст ву ю щ их у з л о в
• «Л еч ен ие» н есо о т вет ст ву ю щ их у ст р о й ст в
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М об иль ная «п есоч ниц а»

М ак с им аль н ая з ащ ит а с е с с ии:
• В ы д е л е нны й се гм е нт з а щ ищ а е т

д а нны е на ком п ь ю те ре
• О б на ру ж е ние M a l w a r e  с п ом ощ ь ю

M i c r o s o f t  f r e e  a n t i -s p y w a r e s o f t w a r e

У д але н ие д ан н ы х п о с ле
з ав е р ш е н ия с о е д ин е н ия :

• З а щ ищ е нны й се гм е нт оч ищ а е тся
• C a c h e , h i s t o r y  и c o o k i e  у д а л я ю тся
• С ка ч а нны е ф а й л ы у д а л я ю тся
• П а рол и у д а л я ю тся

П е р е д у с т ан о в ле н ие м с о е д ин е н ия
в ы п о лн я е т с я п р о в е р к а:

• Ме стона х ож д е ние –
у п ра вл я е м ы й /не у п ра вл я е м ы й
ком п ь ю те р?

• У ста новл е нное П О : A V , МС Э , 
m a l w a r e ?

Cisco Secure DesktopW in d ow s 2 0 0 0  or X P

O rig in a l  U ser Desktop T em pora ry  CSD Desktop

Работает с г остев ы м и п р ав ам и
Н е тр ебу ет п ол н ом оч ий ад м ин истр атор а
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Л ок ализу й те источ ник у г розы и
п роверь те соответствие п олитик е

• Д л я л о кал из ац ии у г р о з ы исп о л ь з у й т е
т ех н о л о г ию N e t w o r k  A c c e s s  C o n t r o l  (N A C ),  
ко т о р ая п о з во л я ет н е п у ст ит ь в сет ь (из вн е и
из н у т р и) у ст р о й ст ва,  н есо о т вет ст ву ю щ ие
п о л ит ике б ез о п асн о ст и ил и з ар аж ен н ы е
вр ед о н о сн о й п р о г р ам м о й
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Э лем енты N A C
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Ч т о м о ж н о сд ел ат ь в б у д у щ ем ?
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Н аслед ование и расп ред еление п олитик
“С о з д ал и о д ин р аз – вн ед р ил и м н о г о р аз ”

Ч т о э т о т ак о е ?
• Н ар у ш е н ие с в я з и м е ж д у
у с т р о й с т в о м и п о лит ик о й

П р им е р :
• О б щ ие п о лит ик и д ля г р у п п
у с т р о й с т в :

МС Э в ф ил иа л е
S i t e -t o -s i t e  V P N
У п ра вл е ние у строй ством

• О б я з ат е ль н ы е п о лит ик и:
З а п ре т I M  и P 2 P
Р а з ре ш ить S S H , S S L

П р е им у щ е с т в а:
• С н иж е н ие с ло ж н о с т и у п р ав ле н ия
• Н е т р е б у е т м н о г о р е с у р с о в

R e m o t e  B r a n c h

R e m o t e  B r a n c h

R e m o t e  B r a n c h

Policy

Policy

Policy

О п ц иона л ь ное
п е ре кры тие

гл об а л ь ной п ол итики
на л ока л ь ном у ровне
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E x t r a n e t  S e l f -M a n a g e d
R O B O  T e l e c o m m u t e r

U p d a t e
A p p l i a n c e
C N S -C E

D M Z

U p d a t e
S e r v e r s
C N S -C E

М асш таб иру ем ое расп ред еление
Ч то э то та кое ?
• Ме тод п ростого ра сп ре д е л е ния

п ол итик и П О на ты ся ч и у строй ств
П рим е р
• О б новл е ние б ол ь ш ого ч исл а

у д а л е нны х МС Э с д ина м ич е ской
а д ре са ц ие й , не ре гу л я рны м и л инка м и
ил и а д ре са м и з а N A T

• О б новл е ние конф игу ра ц ии и П О
• О б новл е ние у строй ства , когд а оно

а ктивно
• Ма сш та б ирова ние ч е ре з W e b -

те х нол огии
П ре им у щ е ства
• Миним а л ь ны е ч е л ове ч е ские и

вре м е нны е з а тра ты на п острое ние
з а щ ищ е нной се ти

I n t e r n e t

E n t e r p r i s e
I N T R A n e t
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Д ок у м ентооб орот
“Х о ч у ко н т р о л ир о ват ь и п о ст авит ь сво ю п о д п ись ”

Ч то э то так ое?
• С тр у к ту р ир ов ан н ы й п р оц есс
к он тр ол я и у тв ер ж д ен ия
из м ен ен ий п ол итик и

П р им ер
• К то соз д ает п ол итик у ?
• К то у тв ер ж д ает п ол итик у ?
• К то п р им ен я ет п ол итик у и
к ог д а?

П р еим у щ еств а
• Э ф ф ек тив н ое
в з аим од ей ств ие
N e t O p s и S e c O p s

N e t w o r k  
O p e r a t i o n s

Policy Deployment

U nd o

S e c u r i t y  
O p e r a t i o n s
Policy Def inition

A ppr ov e
J ob Deploy

C r ea te/ E d it
Policy

R ev iew /
S u b mit

A ppr ov e/
C ommit

G ener a te/
S u b mit J ob

R ollb a ck

МС Э , V P N и I P S
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П о ж ел ан ие
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9 0 %  б у д у щ их п роб лем

• К 2 0 0 6  г о д у 9 0 %  м о б ил ь н ы х у ст р о й ст в
ко р п о р ат ивн ы х п о л ь з о ват ел ей н е б у д у т им ет ь
ско л ь -н иб у д ь сер ь ез н ы х ср ед ст в з ащ ит ы ,  
сп о со б н ы х п р о т иво ст о я т ь
ср ед н еквал иф иц ир о ван н о м у з л о у м ы ш л ен н ику

И сточ ник: “M a g i c  Q u a d r a n t  f o r  M o b i l e  D a t a  P r o t e c t i o n ”, G a r t n e r
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Давайте с тр ем и ть с я п о п ас ть
в о с тавш и ес я 1 0 % !
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Во п р о сы
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Дополнительные в опр ос ы м ож но з а д а ть
по э лек тр онной поч те
s e c u r i t y -r e q u e s t @ c i s c o . c o m
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