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СТРАХОВАНИЕ
ИНФ ОРМ АЦ ИОННЫ Х
РИСК ОВ В РОССИИ:  У ТОП ИЯ
ИЛ И РЕАЛ Ь НОСТЬ ?
ВЗГЛЯД C I S C O  S Y S T E M S

Алексей Л укац кий
Б из н ес-ко н суль тан т п о б ез о п асн о сти
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П р е д п о с ы л к и с т р а х о ва н и я ИТ-р и с к о в

• Желание лю б ого ч еловек а – не
д оп у с т ит ь нанес ения у щ ер б а

• С р ед с т ва з ащ ит ы инф ор м ац ии
с т р ем я т с я д ос т ич ь э т ой ц ели,  
но…

• …1 0 0 % -ой з ащ ит ы не
с у щ ес т ву ет

• Е с ли нель з я п р ед от вр ат ит ь
у щ ер б ,  т о… хоч ет с я его
воз м ес т ит ь
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Ст р а х о ва н и е ИТ-р и с к о в

• С т р ахование И Т -р ис к ов – м еханиз м воз м ещ ения
у щ ер б а в р ез у ль т ат е нас т у п ления с т р ахового
с лу ч ая

• В от лич ие от им у щ ес т венного с т р ахования
р ас п р ос т р аня ет с я на

Ин ф о р м ац ию и дан н ы е
П р о г р ам м н о е о б есп еч ен ие (как ин теллектуаль н ую
со б ствен н о сть ,  а н е им ущ ество )
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Ст р а х о во й с л у ч а й

• С т р аховой с лу ч ай (п р им ер ы )
У н ич то ж ен ие или п о вр еж ден ие з астр ахо ван н о г о актива
П р екр ащ ен ие дея тель н о сти (б ан кр о тство )

• вс лед с т вие…
Э п идем ии вр едо н о сн о й п р о г р ам м ы
Х акер ско й атаки
Х ищ ен ия или утеч ки ин ф о р м ац ии
Н С Д со сто р о н ы со тр удн ико в
С б о ев в систем е
И т.д.
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Э т а п ы с д е л к и

• П ер еговор ы ,  оп р ед еля ю щ ие у с ловия
с т р ахования

• Р аз р аб от к а и с оглас ование п р ед лож ений
• П р овед ение э к с п ер т из ы с т р аховат еля
• Вы п олнение р ек ом енд ац ий ,  п олу ч енны х в ход е
э к с п ер т из ы

• П од п ис ание д оговор а о с т р аховании
• Р ас с лед ование с т р ахового с лу ч ая
• Вы п лат а

Н е ср аз у,  а р авн ы м и до ля м и в теч ен ие ср о ка до г о во р а



6/15© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

S u r v e y  и л и э к с п е р т и з а с т р а х о ва т е л я

• У вер еннос т ь ,  ч т о с т р аховой с лу ч ай не нас т у п ит
с лиш к ом с к ор о

• П р овод ит с я нез авис им ы м и э к с п ер т ам и п о
б ез оп ас нос т и

О п лач ивается стр ахо вателем
П о ло вин а ко м п ен сир уется п р и з аклю ч ен ии до г о во р а

• П ос ле э к с п ер т из ы необ ход им о вы п олнит ь р я д
р ек ом енд ац ий

Н а э то м э тап е м н о г ие «схо дя т с дистан ц ии»
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“ М ы г о т о вы с т р ах о ват ь т ак и е р и с к и ,  н о в э т о м
с л у ч ае с т р ах о ват е л ю п р е д ъ я вл я ю т с я т р е б о ван и я
п р о ве с т и р я д о р г ан и з ац и о н н о -т е х н и ч е с к и х
м е р о п р и я т и й д л я с о к р ащ е н и я н аш е г о р и с к а,  а э т о ,  
е с т е с т ве н н о ,  р е з к о п о вы ш ае т ц е н у во п р о с а,  
п о э т о м у м н о г и е к о м п ан и и с ч и т аю т ,  ч т о
с т р ах о ват ь и н ф о р м ац и о н н ы е р и с к и с е б е д о р о ж е .”

И.В. П а р а ф е й н ик о в ,  Н а ч а л ь н ик У п р а в л е н ия
ин ф о р м а т из а ц ии «П р о м ы ш л е н н о -с т р а х о в о й к о м п а н ии»
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Ц е н а во п р о с а

• З авис ит от
С то им о сти стр ахуем ы х активо в
Исп о ль з уем ы х ср едств з ащ иты
С татистики атак для дан н о й о тр асли

• П р им ер ы L l o y d
П р и сто им о сти активо в в 1  м лн . до ллар о в – ставка
стр ахо ван ия 5%  (2 0  ты с. до ллар о в)
П р и сто им о сти активо в в 1 0  м лн . до ллар о в – ставка
стр ахо ван ия 0 , 7 5%  (7 5 ты с. до ллар о в)
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Л и м и т о т ве т с т ве н н о с т и

• Л им ит от вет с т веннос т и з авис ит от
С то им о сти стр ахуем ы х активо в
Р аз м ер а уб ы тко в о т п р екр ащ ен ия дея тель н о сти в
р ез уль тате н аступ лен ия стр ахо во г о случ ая

• Н иж ня я гр аниц а з авис ит от нак лад ны х р ас ход ов
на п р овед ения с т р аховы х м ер оп р ия т ий

Ин г о сстр ах – 50  ты с. до ллар о в
• Вер хня я гр аниц а не лим ит ир ована

Н ег ласн о – 1 0 0  м лн . до ллар о в
• С р ед ний лим ит (д л я З а п а д а ) – 1 0 0  т ы с . – 5  м лн. 
д оллар ов
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Ск р ы т ы е р а с ч е т ы

• И с ход ны е д анны е
Л им ит о тветствен н о сти – 50  ты с. до ллар о в
С тавка стр ахо ван ия – 5%  (2 , 5 ты с. до ллар о в)

• В с т оим ос т ь с т авк и с т р ахования вход ит
Б ум аж н ая во ло кита
Н ало г и
П р иб ы ль
П р о веден ие э ксп ер тиз ы (п о л о в ин а в о з м е щ а е т с я с т р а х о в щ ик о м )

• С т оим ос т ь э к с п ер т из ы – 2-3  т ы с . д оллар ов
Н из кий ур о вен ь э ксп ер тиз ы
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Ск о л ь к о с т о и т и н ф о р м а ц и я ?

• От с у т с т ву ю т п р из нанны е м ет од ик и р ас ч ет а
с т оим ос т и инф ор м ац ии

• С т р аховщ ик и ис ход я т из
Вр ем ен н ы х з атр ат н а со з дан ие ин ф о р м ац ио н н о г о
актива
З атр ат н а во сстан о влен ие п о стр адавш их
ин ф о р м ац ио н н ы х р есур со в

• К ак п ос ч ит ат ь
О тто к клиен то в
У дар п о р еп утац ии
С н иж ен ие ко тир о во к акц ий…
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“ О п р е д е л и т ь р е ал ь н у ю с т о и м о с т ь и н ф о р м ац и и
с л о ж н о . Дл я вл ад е л ь ц а о н а,  с к аж е м ,  с т о и т
м и л л и о н р у б л е й ,  а д л я м е н я к ак д л я с т р ах о вщ и к а
– н е б о л ь ш е д е с я т и .”

С.И. Сид о р о в а ,  З а м .р у к о в о д ит е л я у п р а в л е н ия
с т р а х о в а н ия им у щ е с т в а и о т в е т с т в е н н о с т и,  «Г у т а -
Ст р а х о в а н ие »
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Ау д и т о р и я

• А у д ит ор ия д ля д анной у с лу ги
К р уп н ы й и ср едн ий б из н ес

• Ч ас т ны е лиц а – невы год но
N i p p o n  I n t e l l i g e n c e  и A I U (ф илиал A I G ) п р едло ж или
стр ахо ван ие ин ф о р м ац ии о т вир усн о й активн о сти
клиен там я п о н ских Ин тер н ет-п р о вайдер о в – 5-6  
до ллар о в в м еся ц
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К т о п р е д л а г а е т

• В м ир е
A I G
L l o y d
M a r s h
Z u r i c h  F S G

• В Р ос с ии
Ин г о стр ах,  Ин ф истр ах – п ио н ер ы (ко н ец 9 0 -х)
Г ута-С тр ахо ван ие
Р О С Н О
…
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Ч т о в Ро с с и и ?. .

• Р аб от ы нач алис ь п о иниц иат иве М инС вя з и в
с ер ед ине 9 0 -х гг.

В р аб о те п р ин им али уч астие М Ф Д ,  АР Б ,  ВН ИИП ВТ И
• П р оек т У к аз а П р ез ид ент а «О п ор я д к е
р аз вер т ы вания в Р ос с ий с к ой Ф ед ер ац ии
с ис т ем ы с т р ахования инф ор м ац ионны х
р ис к ов» (1 9 9 6  г.) – не п р иня т

• П р оек т П ос т ановления П р авит ель с т ва Р Ф «О
м ер ах п о р аз вер т ы ванию в Р ос с ий с к ой
Ф ед ер ац ии с ис т ем ы с т р ахования
инф ор м ац ионны х р ис к ов» (1 9 9 7  г.) – не п р иня т



16/15© 20 0 5 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .  B u s i n e s s  S e c u r i t y

Ч т о в Ро с с и и ?. .

• «Д ок т р ина инф ор м ац ионной б ез оп ас нос т и Р Ф »
(20 0 0  г.)

Д еклар ац ия
• Ф З «Об инф ор м ац ии,  инф ор м ац ионны х
т ехнология х и з ащ ит е инф ор м ац ии»

«…т р е б ова н ие о воз м е щ е н ии у б ы т к ов н е м ож е т
б ы т ь у д овл е т вор е н о в с л у ч а е п р е д ъ я вл е н ия е г о
л иц ом ,  н е п р ин им а вш им м е р п о с об л ю д е н ию
к он ф ид е н ц иа л ь н ос т и ин ф ор м а ц ии ил и н а р у ш ивш им
у с т а н овл е н н ы е з а к он од а т е л ь с т вом Р ос с ий с к ой
Ф е д е р а ц ии т р е б ова н ия о з а щ ит е ин ф ор м а ц ии,  е с л и
п р ин я т ие э т их м е р и с об л ю д е н ие т а к их т р е б ова н ий
я вл я л ис ь об я з а н н ос т я м и д а н н ог о л иц а …»
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П л ю с ы с т р а х о ва н и я ИТ-р и с к о в

• Д ля с т р аховат еля
Во з м ещ ен ие ущ ер б а
П о вы ш ен ие ур о вн я з ащ ищ ен н о сти

• Д ля с ю р вей ер а
Н о вы е клиен ты
Ч исты й до хо д

• Д ля с т р аховщ ик а
Д о хо ды (о со б ен н о ,  если стр ахо во й случ ай н е н аступ ит)

• Оч ищ ение р ы нк а от ф ир м -од нод невок
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П о д во д н ы е к а м н и

• С т р аховщ ик и
О тсутствие о п ы та у р о ссийских стр ахо вщ ико в
О тсутствие н алаж ен н ы х схем вз аим о действия м еж ду
стр ахо вщ ико м и стр ахо вателем (кто ф иксир ует
стр ахо во й случ ай и п р о во дит р асследо ван ие?)
С тр ахо вщ ик н е всег да з аин тер есо ван в вы п лате
стр ахо во й п р ем ии
«Д ен ь г и б ер ут п о -з ап адн о м у,  а р аб о таю т «п о -со ветски»

• С ю р вей ер ы
Э ксп ер т в б ез о п асн о сти ≠ сю р вейер
Х о ч ет п о луч ать адекватн о е во з н аг р аж ден ие
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П о д во д н ы е к а м н и

• С т р аховат ель
Д о лж ен о п латить сто им о сть э ксп ер тиз ы
О г р о м н о е ко лич ество о б ъ екто в стр ахо ван ия
К ак п о сч итать сто им о сть ин ф о р м ац ии?
Исп о ль з уется как м ар кетин г о вы й хо д
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Дополнительные в опр ос ы В ы м ож ете
з а д а ть по э лек тр онной поч те
s e c u r i t y -r e q u e s t @ c i s c o . c o m
или по телеф ону :  ( 4 9 5 )  9 6 1 -1 4 1 0
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